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VORWORT

LIEBE MITGLIEDER DES BDIU,
LIEBE LESERINNEN, LIEBE LESER,

seit dem 25. Mai 2018 muss die Datenschutz-Grundverordnung (DS-GVO) nunmehr an-
gewendet werden. Sie ist damit nicht nur in den Mitgliedstaaten, sondern in so gut wie
jedem Unternehmen der Europdischen Union, und auch darlber hinaus, »gelandet« und
findet dort bei den taglichen Datenverarbeitungen Beriicksichtigung.

Der »Best Practice Guide - Leitfaden flir den Bereich Forderungsmanagement« hat sich
dabei in vielen Unternehmen als wertvoller Begleiter erwiesen. Nicht nur die Mitglieder
des Bundesverbands Deutscher Inkasso-Unternehmen, sondern alle Firmen, die in ir-
gendeiner Weise mit dem Einzug von Forderungen befasst sind, nutzen diesen Guide zur
Klarung datenschutzrechtlicher Fragen.

Um es nicht schoner darzustellen, als es ist: Die Umsetzung der DS-GVO hat die Wirtschaft
vor grof3e Herausforderungen gestellt, bzw. sie stellt sie immer noch vor diese. Es war ein
gewaltiges Stiick Arbeit, die von der Verordnung betroffenen Prozesse zu implementie-
ren — das hat tief in die Datenverarbeitung aller Unternehmen eingegriffen. Stets DS-GVO-
konform zu agieren ist nach wie vor hdchst anspruchsvoll!

Wir haben uns daher dazu entschlossen, eine Version 2.0 unseres Leitfadens herauszu-
geben. Inzwischen ist viel passiert. Die DS-GVO wird in den Unternehmen gelebt, viele
Probleme konnten geldst werden — auch solche, von denen man zunachst gar nicht an-
nahm, dass sie Uberhaupt auftreten wiirden.

Das vorliegende Heft liefert hnen viele praxisbezogene Antworten auf Fragen, die in der
taglichen Bearbeitung von datenschutzrelevanten Anfragen, Antragen und Aufgaben ent-
stehen. Mit dieser Zusammenstellung mdchten wir den Unternehmen aus dem Bereich

Forderungsmanagement erneut und aktualisiert Tipps an die Hand geben, wie sie am bes-
ten und praktischsten die DS-GVO in ihr Unternehmen bringen kdnnen.

lhre

Kirsten Pedd
Prasidentin des BDIU

Berlin, im Oktober 2019
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Die DS-GVO bringt
erh6hte Anforderungen
an den Datenschutz

fiir Unternehmen

mit sich — und hat
damit Folgen fiir alle
Inkassodienstleister

. // UBERBLICK

Nach der Ubergangsphase von zwei Jahren ist die Datenschutz-Grundverordnung (DS-GVO)
nun seit dem 25. Mai 2018 unmittelbar in den europdischen Staaten geltendes Recht -
darlber hinaus auch fiir Unternehmen mit Niederlassung auf3erhalb der EU, die Personen
innerhalb der EU Waren oder Dienstleistungen anbieten und in diesem Kontext deren
Daten erheben und weiterverarbeiten.

Zeitgleich mit dem Anwendungsbeginn der DS-GVO ist in Deutschland am 25. Mai 2018
das neue Bundesdatenschutzgesetz (BDSG) in Kraft getreten. Dieses Gesetz erganzt an
einigen Stellen die DS-GVO und setzt sie um. Das ist moglich, weil die europdische Ver-
ordnung zahlreiche Offnungsklauseln enthilt, die es den Mitgliedstaaten erméglichen,
eigene Regelungen zu treffen.

Das Datenschutzniveau wurde mit dem neuen Datenschutzrecht nicht abgesenkt, son-
dern an einigen Stellen sogar weiter angehoben. Insbesondere enthalt die DS-GVO Trans-
parenz- und Dokumentationsvorgaben flr Verantwortliche der Datenverarbeitung und
fir Auftragsverarbeiter, die das bis 24. Mai 2018 geltende, alte BDSG so nicht kannte.

Inkassodienstleister sind Verantwortliche im Sinne der DS-GVO - der BDIU zeigt deswegen
auf, welche Anforderungen sich daraus fiir die Branche ergeben und worauf die Unterneh-
men unbedingt zu achten haben. Dies vor allem vor dem Hintergrund, dass die Mdglich-
keiten fiir Eingriffe und Sanktionen der Datenschutzaufsichtsbehérden durch die DS-GVO
wesentlich erweitert und verschérft wurden und die Behérden nunmehr verstarkt die Ein-
haltung insbesondere der Dokumentationsvorgaben tberpriifen.

Anzumerken ist, dass der vorliegende Best Practice Guide 2.0 die DS-GVO hauptsachlich
mit Blick auf die Verarbeitung personenbezogener Daten von Forderungsschuldnern be-
leuchtet. Doch Vorsicht: Die Grundsdtze der Verarbeitung miissen auch bei anderen na-
tirlichen Personen berlicksichtigt werden, z. B. bei Mitarbeitern!

BDIU // Bundesverband Deutscher Inkasso-Unternehmen e.V.



2. /| FORDERUNGSMANAGEMENT
DURCH INKASSODIENSTLEISTER

Die DS-GVO findet Anwendung auf Inkassodienstleister - denn ohne die Verarbei-
tung von personenbezogenen Daten kann professionelles Forderungsmanagement
nicht betrieben werden.

Die Ziele des Forderungsmanagements sind allgemein:

Forderungsausfélle so gering wie mdglich zu halten,

Unternehmen aus allen Wirtschaftsbereichen zu entlasten,

die notwendige Liquiditat der Wirtschaftsunternehmen zu erhalten und dabei

die Kosten des erstattungspflichtigen Schuldners so gering wie méglich zu halten und
zugleich die Justiz zu entlasten, da durch die auBergerichtliche Forderungseinziehung
eine Vielzahl gerichtlicher Mahnverfahren vermieden werden kann.

Der Schwerpunkt des Forderungsmanagements von Inkassounternehmen liegt in der Er-
bringung von Inkassodienstleistungen. § 2 Abs. 2 RDG regelt, dass dies die Einziehung
fremder oder zum Zweck der Einziehung auf fremde Rechnung abgetretener Forderungen
ist, wenn die Forderungseinziehung als eigenstédndiges Geschaft betrieben wird. Die In-
kassodienstleistung ist eine Rechtsdienstleistung, die einer strengen gesetzlichen Regu-
lierung unterliegt und nur von registrierten und besonders qualifizierten Personen bzw.
Unternehmen erbracht werden darf.

Die Tatigkeit von Inkassodienstleistern umfasst im Kern das vorgerichtliche Inkasso, die
Durchfiihrung des gerichtlichen Mahnverfahrens, die Beantragung von Zwangsvollstre-
ckungsmafBinahmen (in das bewegliche Vermogen des Schuldners) sowie die langfristige
Verfolgung offener Forderungen, ggf. auch die Ausbringung insolvenzrechtlicher Maf3-
nahmen.

Die Effektivitat der Inkassodienstleistung hdangt dabei entscheidend davon ab, dass die
Dienstleister ein breites Spektrum an Services anbieten und durchfiihren kénnen. Dazu
gehoren z. B. Adressermittlungen, Bonitatspriifungen und Aulendiensteinsatze.

Inkassounternehmen sind »Verantwortliche«im Sinne der DS-GVO, da sie liber die Zwecke
und Mittel der Verarbeitung personenbezogener Daten selbststandig entscheiden (Art. 4
Nr. 7).

Die Inkassodienstleistung stellt keine Auftragsverarbeitung dar. Eine mégliche Ausnahme:
die Tatigkeit als Verwaltungshelfer fiir die 6ffentliche Hand, die in aller Regel als Auftrags-
verarbeitung angesehen wird.

B 05-GVO Best Practice Guide 2.0 // OKTOBER 2019
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Verbot mit Erlaubnis-
vorbehalt bleibt

3. // ANFORDERUNGEN AN DIE DATENVERARBEITUNG

Nach der DS-GVO ergeben sich die wesentlichen Anforderungen an die Datenver-
arbeitung aus den Grundsatzen (Art. 5). Insbesondere miissen eine Rechtsgrund-
lage vorliegen und die festgelegten Zwecke gewahrt werden (z. B. Art. 6 Abs. 1,
Art. 6 Abs. 4).

3.1. DIE GRUNDSATZE DER DS-GVO
Die Grundsatze lauten gemaB Art. 5 Abs. 1:

m Prinzip der RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz
(Art. 5 Abs. 1 Buchstabe a)

Prinzip der Zweckbindung (Art. 5 Abs. 1 Buchstabe b)

Prinzip der Datenminimierung (Art. 5 Abs. 1 Buchstabe c)

Prinzip der Richtigkeit (Art. 5 Abs. 1 Buchstabe d)

Prinzip der Speicherbegrenzung (Art. 5 Abs. 1 Buchstabe e)

Prinzip der Integritat und Vertraulichkeit (Art. 5 Abs. 1 Buchstabe f)

Wie diese Grundsatze einzuhalten sind, wird in den folgenden Kapiteln beschrieben.

3.2. // RECHENSCHAFT MITTELS DOKUMENTATION

Die Rechenschaftspflicht aus Art. 5 Abs. 2 ist in dieser Art neu im Vergleich zum friiheren
Datenschutzrecht. Der Inkassodienstleister muss nachweisen kdnnen, dass er die gesetz-
lichen Vorgaben einhalt. Alle Geschéaftsprozesse und sogenannten technisch-organisato-
rischen MaBnahmen miissen daher vom Inkassodienstleister dokumentiert werden. | 1]

3.3. // RECHTSGRUNDLAGEN UND
ZWECKBINDUNG IM UBERBLICK

Die DS-GVO setzt strenge Mal3stdbe an die Datenverarbeitung.

Die Datenverarbeitung muss auf einer Rechtsgrundlage erfolgen. AuBerdem muss
fiir die Datenverarbeitung ein Zweck festgelegt sein und gewahrt werden. Dies gilt
auch fiir jede Verarbeitung personenbezogener Daten durch Inkassodienstleister.

Nach der DS-GVO gilt: Jede Verarbeitung personenbezogener Daten bedarf einer Rechts-
grundlage (auch: »Verbot mit Erlaubnisvorbehalt«).

Das heift: Jede Verarbeitung |2| personenbezogener Daten |3| ist grundséatzlich verboten,
es sei denn, die betroffene Person |4| hat eingewilligt oder (mindestens) eine Rechtsvor-
schrift erlaubt diese Verarbeitung.

AuBerdem ist eine Datenverarbeitung nur zu vom Inkassounternehmen festgelegten

Zwecken rechtmaBig, die auch flr weitere Verarbeitungen derselben Daten mageblich
sind.

BDIU // Bundesverband Deutscher Inkasso-Unternehmen e.V.
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4. /| RECHTMASSIGKEIT DER DATENVERARBEITUNG

DS-GVO-Regelungen

Art. 4: Begriffsbestimmungen

Art. 5: Grundsditze fir die Verarbeitung personenbezogener Daten

Art. 6: RechtmdBigkeit der Verarbeitung

Art. 7: Bedingungen fiir die Einwilligung

Art. 9: Verarbeitung besonderer Kategorien personenbezogener Daten
Art. 10: Verarbeitung von personenbezogenen Daten (iber
strafrechtliche Verurteilungen und Straftaten

BDSG-Regelung
m §24:Verarbeitung zu anderen Zwecken durch nicht éffentliche Stellen

4.1. // RECHTSGRUNDLAGEN FUR DIE DATENVERARBEITUNG

4.1.1. // Gesetzliche Erlaubnisnormen zur Datenverarbeitung

Dreh- und Angelpunkt der Datenverarbeitung im Bereich des Forderungsmanagements
ist Art. 6 Abs. 1 Buchstaben b, c und f - hier sind die gesetzlichen Erlaubnisse geregelt.

m Art. 6 Abs. 1 Buchstabe b ist die Rechtsgrundlage fiir die Verarbeitungen personen- Dreh- und Angelpunkt:
bezogener Daten, die fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betrof- gesetzliche Erlaubnisse
fene Person ist, erforderlich sind — dazu gehdren auch Datenverarbeitungen rund um
die Zahlungsverpflichtung des Schuldners. Immer wenn es um das Forderungsma-
nagement in Bezug auf durch Vertrag entstandene Forderungen geht, kommt diese
Erlaubnisnorm zur Anwendung. Diese Rechtsgrundlage gilt unter den gleichen Voraus-
setzungen bereits fiir Datenverarbeitungen des Mandanten und wird vom Inkasso-
dienstleister quasi »ibernommenc.

m Art. 6 Abs. 1 Buchstabe c und Abs. 3 ist die Rechtsgrundlage fiir Verarbeitungen per-
sonenbezogener Daten, die zur Erfiillung rechtlicher Verpflichtungen erforderlich sind,
z.B. zur Einhaltung nationaler gesetzlicher Aufbewahrungsfristen. Im deutschen Recht
ergeben sich die Aufbewahrungspflichten aus der Abgabenordnung (AO), dem Han-
delsgesetzbuch (HGB) und dem Umsatzsteuergesetz (UStG).

m Art. 6 Abs. 1 Buchstabe f ist die Rechtsgrundlage fiir Verarbeitungen personenbezo-
gener Daten, die zur Wahrung der berechtigten Interessen des Verantwortlichen (des
Inkassounternehmens) oder eines Dritten (des Mandanten) erforderlich sind. Auch z. B.
die Verarbeitung von Schuldnerdaten fiir eine optimale Schuldneransprache, die Ein-
meldung von forderungsbezogenen Daten bei Auskunfteien sowie fiir die Betrugs-
pravention fallen unter diese Regelung.

m § 24 Abs. 1 Nr. 2 BDSG ist die Rechtsgrundlage, wenn es um Datenverarbeitungen
zu einem weiteren, im Vergleich zum urspriinglichen Zweck anderen Zweck geht und
dieser der Geltendmachung, Ausiibung oder Verteidigung zivilrechtlicher Anspriiche
dient.

[1] Siehe: 8.// Umfangreiche Dokumentationspflichten, Seite 33.
|2 Siehe: 18.// Begriffe, Seite 59.
[3] Siehe: 18.// Begriffe, Seite 59.
|4| Siehe: 18.// Begriffe, Seite 59.
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Einwilligung bleibt
die Ausnahme

Einwilligung — nur mit
Hinweis auf Widerrufsrecht

Die Erhebung von Daten durch einen Inkassodienstleister ist im Rahmen der Beitreibung
einer offenen Forderung nach Art. 6 Abs. 1 Buchstaben b bzw. f erlaubt, da der Betroffene
seinen Zahlungsverpflichtungen aus einem bestehendem Schuldverhaltnis nicht nach-
gekommen ist.

Bei Ubergabe der Forderung an ein Inkassounternehmen werden alle zur Forderungsein-
ziehung erforderlichen Daten von Mandanten an den Rechtsdienstleister Gbermittelt,
d. h. zum einen die Forderungsdaten wie Forderungshéhe, Nebenkosten, Zinsen, Fillig-
keitsdaten, Forderungsgrund, Mahndaten, zum anderen die Informationen liber den
Schuldner selbst, z. B. Namensdaten, Geburtsdaten, Adress- und Kommunikationsdaten.

Diese Daten bendtigt das Inkassounternehmen, um die vom Mandanten beauftragte For-
derungseinziehung durchfiihren zu kénnen.

4.1.2. // Einwilligung

Die Einwilligung als Rechtsgrundlage fiir Datenverarbeitungen durch den Inkassodienst-
leister als Verantwortlichen bildet eher die Ausnahme. Selbst im Bereich des Forderungs-
managements in Bezug auf privatarztliche Forderungen ist Rechtsgrundlage regelmaRig
Art. 6 Abs. 1 Buchstabe b bzw. f und ggf. Art. 9 Abs. 2 Buchstabe f (z. B. Gesundheitsdaten
15]).

Wird eine erteilte Einwilligung als Rechtsgrundlage herangezogen, muss die betroffene Per-
son auf ein ihr diesbeziiglich jederzeit zustehendes Widerrufsrecht hingewiesen werden [6|.

Wenn eine Einwilligung die Rechtsgrundlage sein soll, ergeben sich aus Art. 6 Abs. 1 Buch-
stabe a, Art. 7 und 4 Nr. 11 zahlreiche Voraussetzungen. Unter anderem muss dieser
Widerruf genauso einfach moglich sein wie die Erteilung der Einwilligung.

4.1.3. /] Erforderlichkeit (Grundsatz der Datenminimierung)

Bei allen Rechtsgrundlagen, bis auf die Einwilligung, muss die Verarbeitung der personen-
bezogenen Daten »erforderlich« sein. Diese zentrale Voraussetzung konkretisiert den
Grundsatz der Datenminimierung (Art. 5 Abs. 1 Buchstabe c). Um dem Grundsatz der Da-
tenminimierung nachzukommen, sollte das Inkassounternehmen sich an folgende Faust-
formel halten: »So viel wie nétig, so wenig wie moglich«. Daten, die nicht zum Forderungs-
management und zur Erfillung der weiteren Zwecke erforderlich sind, diirfen nicht ver-
arbeitet werden.

= Umgang mit Vorgangsnotizen/Freitextfeldern

Ein besonderes Augenmerk ist daher auch auf Vorgangsnotizen zu legen, die von den
jeweiligen Mitarbeitern angelegt werden kénnen.

Informationen Uber den Betroffenen, die in solch unstrukturierter Form verarbeitet wer-
den, missen beziiglich der Léschung gesondert geprift und berticksichtigt werden.
Den geringsten Aufwand diirfte es bedeuten, wenn personenbezogene Daten in den
Vorgangsnotizen/Freitextfeldern nicht hinterlegt werden (z. B. Verzicht auf Verwendung
von Namensdaten). Dies kann durch Arbeitsanweisungen und SchulungsmafBnahmen
im Unternehmen beim Verantwortlichen umgesetzt werden, mit deren Hilfe die Mit-
arbeiter entsprechend sensibilisiert werden.

® Umgang mit Bonitatsmerkmalen

Merkmale zum Zahlungsverhalten des Schuldners werden in der Regel im Laufe der
Forderungseinziehung bei einer Auskunftei abgefragt, um priifen zu kdnnen, welche
MaBnahmen im Beitreibungsprozess sinnvoll sind. Diese Bonitdtsmerkmale einer Per-
son kdnnen ebenso wie alle librigen Daten gespeichert werden, soweit und solange
sie flir den Beitreibungsprozess bendétigt werden.

BDIU // Bundesverband Deutscher Inkasso-Unternehmen e.V.
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= Umgang mit Daten von »Mehrfachschuldnern«

Die Erfahrung zeigt, dass Personen, die sich haufigerim Zahlungsverzug befinden und
schon einmal von einem Inkassodienstleister angeschrieben worden sind, mehrfach
als Schuldner bei diesen auftauchen. Fiir eine ordnungsgemaf3e und angemessene Vor-
gehensweise gegentiber solchen »Mehrfachschuldnern«ist in aller Regel die Kenntnis
von Daten erforderlich, die bei anderen Vorgangen gespeichert wurden. Dies entspricht
zudem dem zivilrechtlichen Grundsatz der Schadensminderungspflicht.

4.2. // GRUNDSATZ DER ZWECKBINDUNG

Art. 5 Abs. 1 Buchstabe b regelt den Grundsatz der Zweckbindung: Schon vor der Daten- Zwecke der
erhebung muss jeder Verantwortliche festlegen, zu welchem Zweck die jeweilige Daten- Datenverarbeitung
verarbeitung erfolgt. Auch jeder Inkassodienstleister muss daher festlegen, welche Daten mdissen eindeutig
fur welche Zwecke verarbeitet werden sollen. und legitim sein

Jeder Zweck im Sinne der DS-GVO muss eindeutig und legitim sein: Der Zweck der Verar-
beitung von Daten durch den Inkassodienstleister muss dem urspriinglichen Zweck ent-
sprechen, der mit bzw. vom Mandanten festgelegt worden ist.

Wird vom Inkassodienstleister ein anderer Zweck verfolgt als der urspriingliche, ist die
Datenverarbeitung nach § 24 Abs. 1 Nr. 2 BDSG mdglich, wenn sie zur Geltendmachung,
Austibung oder Verteidigung zivilrechtlicher Anspriiche erforderlich ist und die Interessen
des Schuldners nicht Gberwiegen. § 24 BDSG kann somit nicht nur als Rechtsgrundlage
herangezogen werden, sondern auch dann, wenn es darum geht, festzustellen, ob der
Zweck der Datenverarbeitung zuldssig ist.

Aber: Datenverarbeitungen, die zu einem anderen Zweck als dem urspriinglichen erfol-
gen, aber nicht die Voraussetzungen des § 24 BDSG erfiillen, kdnnen ebenfalls zuldssig
sein. Insofern ist Art. 6 Abs. 4 anzuwenden. Dabei ist darauf zu achten, dass der nunmehr
festgelegte, neue Zweck nicht in Widerspruch zum urspriinglichen Zweck steht und beide
Zwecke miteinander vereinbar sind.

4.2.1. /] Zweckfestlegung

Inkassodienstleister miissen (mindestens) einen Zweck der Datenverarbeitung festlegen, Inkassodienstleister

so wie jeder andere Verantwortliche auch. legen Zweck der
Datenverarbeitung fest

Die Ubergabe einer Forderung des Mandanten an den Inkassodienstleister sowie die dor-

tigen Datenverarbeitungen kdnnen, aber missen nicht aufgrund derselben Rechtsgrund-

lage erfolgen, die fiir die Datenverarbeitungen rund um die Forderungseinziehung bei

dem Mandanten gilt. Mit dem Zweck verhalt es sich vergleichbar. Der vom Mandanten

fur die Datenverarbeitung festgelegte Zweck der »Vertragsabwicklung« bzw. in aller Regel

der »Rechtsverfolgung« wird auch bei der Ubergabe an den Inkassodienstleister sowie

bei den Datenverarbeitungen im Rahmen der Inkassodienstleistung weiterverfolgt.

Im Ubrigen muss der Inkassodienstleister, ebenso sein Mandant, die gesetzlichen Aufbe-
wahrungsfristen beachten, sodass die entsprechenden Datenverarbeitungen auch zum
Zweck der Erfullung der Aufbewahrungspflichten erfolgen.

4.2.2. // Forderungsmanagement als weiterer Zweck

Mit der Ubergabe der Forderung und der fiir die Forderungseinziehung erforderlichen per-
sonenbezogenen Daten kommt aber ein weiterer Zweck beim Inkassodienstleister hinzu.

[5] Siehe: 4.// RechtmaBigkeit der Datenverarbeitung, Seite 11, und 18.// Begriffe, Seite 59.
|6| Siehe: 7.// Informationspflichten und Betroffenenrechte, Seite 21.
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Forderungsmanagement
ist mit urspriinglichem
Zweck vereinbar

Zweckangabe —
so funktioniert es!

Bei der Verarbeitung

von Gesundheitsdaten
und Co. beim Forderungs-
einzug gelten weiterhin
Besonderheiten
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Der Rechtsdienstleister legt regelmaBig fiir Datenverarbeitungen ab Erhebung der Daten
den eigenen Zweck »Forderungsmanagement« fest. Damit ist es dem Inkassodienstleister
mdglich, Daten nicht nur in Bezug zu einer konkreten Forderung zu verarbeiten, sondern
diese darliber hinaus bei der Einziehung weiterer Forderungen mitzuberiicksichtigen.
Denn nur so kann der Inkassodienstleister dazu beitragen, Forderungsausfélle so gering
wie moglich zu halten, die notwendige Liquiditat der Wirtschaftsunternehmen zu erhalten
und dabei den erstattungspflichtigen Schuldner so wenig wie mdglich mit weiteren Kos-
ten zu belasten.

Die Datenverarbeitungen zu einem weiteren, anderen Zweck miissen den Anforderungen
des § 24 BDSG bzw. des Art. 6 Abs. 4 genligen.

Denn: Verarbeitet das Inkassounternehmen personenbezogene Daten im Rahmen des
»Forderungsmanagements«, wird damit ein weiterer, neuer Zweck verfolgt, wobei dies
den Anforderungen der erwihnten Vorschriften standhalten muss. |7|

Die Verfolgung dieses weiteren Zwecks ist rechtlich nicht zu beanstanden, da das profes-
sionelle Forderungsmanagement durch einen Inkassodienstleister mit dem urspriingli-
chen Zweck des Mandanten (dort: »Vertragsabwicklung« bzw. »Rechtsverfolgung«) zu-
mindest vereinbar im Sinne der gesetzlichen Vorgaben ist, wenn es nicht sogar der Gel-
tendmachung, Auslibung oder Verteidigung zivilrechtlicher Anspriiche dient.

Tipp

Das Inkassounternehmen sollte als Zweck der Datenverarbeitung »Forderungs-

management« angeben. Ist dies der Fall, muss er entsprechend bei den Informationen
an die betroffene Person gemdl Art. (13 bzw.) 14 sowie im Rahmen der Auskunfts-
erteilung gemdf3 Art. 15 angegeben werden.

(kompatibler) Zweck =
Forderungsmanagement

Zweck = Vertragsabwicklung/

Rechtsverfolgung
=
Beginn Ubergabe Erfillung/ Ende der
Rechtsverhiltnis der Forderung Zahlung der Aufbewahrungs-
zwischen Mandant vom Mandanten Forderung durch pflicht nach
und Schuldner ans IKU den Schuldner AO, HGB, UStG

4.3. // SONDERFALLE
4.3.1. // Verarbeitung besonderer Kategorien personenbezogener Daten
Die Verarbeitung besonderer Kategorien personenbezogener Daten (z. B. Gesundheits-

daten oder Daten zu religitser Uberzeugung) ist grundsatzlich untersagt (Art. 9 Abs. 1).

BDIU // Bundesverband Deutscher Inkasso-Unternehmen e.V.



DATENSCHUTZ 2.0

Das Verbot der Verarbeitung gilt allerdings nicht, soweit Art. 9 Abs. 2 Buchstabe f heran-
gezogen werden kann. Hiernach ist die Verarbeitung zur »Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen«, wozu auch der Forderungseinzug gehort, er-
laubt, soweit die Verarbeitung erforderlich ist.

Soweit im Bereich des Forderungsmanagements in Bezug auf privatarztliche Forderungen
eine Verarbeitung von Gesundheitsdaten erforderlich sein sollte, ist diese regelmaBig
ebenfalls nach Art. 9 Abs. 2 Buchstabe f erlaubt.

4.3.2. // Verarbeitung personenbezogener Daten
hinsichtlich strafrechtlicher Verurteilungen und Straftaten

Geht man nur nach dem Wortlaut des Art. 10, durfen Inkassounternehmen nicht Daten
hinsichtlich einer gegen einen Schuldner geltend gemachten Forderung verarbeiten, die
im Zusammenhang mit einer etwaigen strafrechtlichen Verurteilung des Schuldners ste-
hen (z. B. wegen Betrugs).

Sinn und Zweck der Regelung ist es aber, neben dem behérdlichen Strafregister (Bundes-
zentralregister) kein »privates« Strafregister entstehen zu lassen.

Insofern kann eine - rein erlduternde — Speicherung tber die Strafverfolgung, sofern ein
Schuldner im Zusammenhang mit der geltend gemachten Forderung strafrechtlich ver-
urteilt wurde, nicht von diesem Verbot umfasst sein.

Nach Erledigung der Forderung sollten solche Daten jedenfalls schon nach den Grund-
sdtzen der Speicherbegrenzung geldscht werden, soweit nicht besondere Griinde die wei-
tere Speicherung erforderlich machen.

4.3.3. // Dynamische Prozesssteuerung

Um erfolgreiche und kostenglinstige MaBnahmen, insbesondere im Hinblick auf die Scha-
densminderungspflicht gegentiber dem Schuldner, vorzunehmen, wird eine dynamische
Prozesssteuerung bei der Erfiillung von Inkassoauftragen im Rahmen des Forderungsma-
nagements genutzt.

Dynamische Prozesssteuerungen kdnnen vom sehr weiten Begriff »Profiling« erfasst sein. Profiling ist nicht

Profiling ist in Art. 4 Nr. 4 definiert und kann auf die Rechtsgrundlage des Art. 6 Abs. 1 verboten — besondere

Buchstabe f gestiitzt werden. Vorschriften sind
aber zu beachten!

So werden im Rahmen der dynamischen Prozesssteuerung Daten analysiert und die ent-
sprechenden Analyseergebnisse fiir die Steuerung interner Abldufe im Inkassounterneh-
men genutzt, die im Rahmen des Forderungsmanagements erforderlich sind.

Damit erlaubt die DS-GVO grundsatzlich Profiling und ermdglicht damit auch eine dy-
namische Prozesssteuerung im Rahmen des Forderungsmanagements. Bei diesen Mal3-
nahmen handelt es sich um MalBnahmen zur internen Ablaufsteuerung mit der weiteren
Konsequenz, dass der Inkassodienstleister grundsatzlich keine Entscheidungen aufgrund
automatisierter Verarbeitung im engeren Sinne des Art. 22 trifft, sodass ihn auch dahin-
gehende Informations- bzw. Auskunftspflichten nicht treffen. |8|

|7| Sollten dariiber hinaus andere Zwecke verfolgt werden, miissen diese ebenfalls gemaR Art. 6 Abs. 4 vereinbar mit
dem urspriinglichen Zweck sein.

[8] Whitepaper zu den Anforderungen der DS-GVO an die Tatigkeit von Inkassodienstleistern von Dr. Kai-Uwe Plath,
KNPZ Rechtsanwalte, abrufbar unter: https://www.inkasso.de/files/bdiu-dsgvo-white-paperpdf.
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5. // DATENUBERTRAGUNG AN
AUSSEREUROPAISCHE EMPFANGER (DRITTLANDER)

DS-GVO-Regelungen
m Art. 44-50: Ubermittlung personenbezogener Daten an Drittlcinder

In der DS-GVO werden die Anforderungen an den internationalen Datentransfer, d. h. die
Ubermittlung und Verarbeitung von Daten von einem Unternehmenssitz in der Europai-
schen Union bzw. im Europdischen Wirtschaftsraum (EWR) |9] in ein Drittland, geregelt.

Der europdische Gesetzgeber hat mit der DS-GVO das Datenschutzniveau unter den Mit-
gliedslandern der EU vereinheitlicht. Dartber hinaus gilt sie — indirekt — auch fur die an-
deren Lander, die Teil des EWR sind, also Norwegen, Island und Liechtenstein. Innerhalb
des gesamten EWR (einschlieflich EU) kdnnen Daten unter denselben Voraussetzungen
Ubertragen werden wie innerhalb Deutschlands.

Fiir bestimmte Staaten auf3erhalb des EWR gibt es erhebliche Erleichterungen, wenn die
Europédische Kommission die Gleichwertigkeit des Datenschutzniveaus festgestellt hat. Das
ist bisher der Fall fiir Andorra, Argentinien, Kanada, die Farder-Inseln, Guernsey, Israel, die
Isle of Man, Japan, Jersey, Neuseeland, die Schweiz, Uruguay und die Vereinigten Staaten
von Amerika. Die Einzelheiten ergeben sich aus dem jeweiligen EU-Kommissionsbeschluss.

Datentransfers in Drittstaaten konnen im Rahmen der Kundenbeziehungen, bei Auslands-
inkasso, innerhalb von Konzernen oder gegentiber Dienstleistern erfolgen. Insofern ist in
diesen Bereichen ein besonderes Augenmerk auf die Einhaltung der datenschutzrechtli-
chen Vorgaben zu achten.
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Typische Beispiele fiir Drittlandtransfers konnen auch Cloud-Services sein, z. B. die
folgenden:

Microsoft Online Services

(Office-365-Produkte, wie z. B. OneDrive, Outlook, SharePoint, Azure)

Dropbox

Apple iCloud

Google Cloud und andere Google-Dienste (z. B. Google Docs, Google Ubersetzer),
Web-Messenger,

Amazon Web Service (AWS)

Diese Liste ist nur ein kleiner Ausschnitt und jeden Tag kommen neue Cloud-Provider
hinzu. Es ist unerlasslich, bei solchen Anbietern nachzufragen, wo die Daten tatsachlich
verarbeitet werden (z. B. auch bei Fernzugriffen).

Es ist auch auf Leistungen zu achten, die unter den Stichworten »Software as a Service«
(SaaS), »Platform as a Service« (PaaS) oder »Infrastructure as a Service« (laaS) beworben
werden. Diese Leistungen werden Ublicherweise immer im Cloud-Modell angeboten.
Auch hier sollte genau geprift werden, wo Daten verarbeitet bzw. gespeichert werden
und wer ggf. von wo Zugriff auf die Daten hat.

Tipp

Empfohlen wird der Abschluss von EU-Standard-Vertragsklauseln mit dem Anbieter.

Neben den EU-Standard-Vertragsklauseln gibt es noch bei der Dateniibermittlung
innerhalb von Konzernen die Mdglichkeit »verbindlicher Datenschutzrichtlinien«
(BCR) sowie der Einwilligungserkldrung der betroffenen Person, die jedoch fiir das
Forderungsmanagement nicht relevant sein dlirften.

[9] Vgl.: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:22018D1022&from=DE.
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Léschverpflichtung
an Zweck gekoppelt

6. // LOSCHEN VON PERSONENBEZOGENEN DATEN

DS-GVO-Regelung
m Art. 17: Recht auf Léschung (»Recht auf Vergessenwerdenc)

BDSG-Regelung
m §35:Recht auf L6schung

6.1. // GRUNDSATZLICHES

Die DS-GVO regelt in Art. 17 das Recht des Betroffenen, die Loschung seiner Daten beim
Verantwortlichen zu verlangen, sowie die Verpflichtung des Verantwortlichen, personen-
bezogene Daten nach Erfiillung der Verarbeitungszwecke seinerseits zu 16schen.

Dies stellt (auch) Inkassounternehmen vor Herausforderungen, da vielfach eine langer-
fristige Speicherung von Schuldnerdaten, insbesondere der Adresshistorie, von groBer
Bedeutung und im Sinne der Schadensminderungspflicht sein kann.

Die Regelungen der DS-GVO zur Loschung sind in weiten Teilen auslegungsbediirftig. Sie
geben damit aber, dhnlich wie das alte Datenschutzrecht, einem Unternehmen z. B. den
notigen Spielraum fir die Festlegung der Speicherdauer, die es zur Erflillung seiner Un-
ternehmenszwecke bendtigt.

Tipp

Fiir die spdtere Loschung macht es Sinn, gleichartige Daten zu Datenkategorien
zusammenzufassen, z. B.:

m Namensdaten (abgebildet in einer Inkassosoftware mit den Datenfeldern
»Titel«, »/orname«, »Nachname«)

m  Geburtsdaten (z. B. »Geburtsdatume, »Geburtsort«, »Geburtsname«)

m Adressdaten (»Stral8e«, »Hausnummer, »Postleitzahl« und »Ort«)

m  Kommunikationsdaten (»E-Mail«, Mobilnummer«, »Festnetznummer«, »Fax«)

Erstellen Sie zu jeder Datenkategorie ein eigenes Sperr- und Loschkonzept und priifen
Sie, ob dies auch fiir Ihr aktuelles IT-Inkassosystem anwendbar ist. Lassen Sie sich bei
Fragen am besten von lhrem Softwareanbieter/Dienstleister unterstiitzen.

6.2. // ABWANN ZU LOSCHEN IST

Personenbezogene Daten sind dann zu I6schen, wenn diese nicht mehr fiir den Verarbei-
tungszweck benoétigt werden. Anders gesagt: Eine Loschverpflichtung besteht nicht, so-
lange Griinde vorliegen, bestimmte Daten einer Person vorzuhalten, die fiir den Forde-
rungseinzug — damit fuir die Zwecke »Vertragsabwicklung« bzw. »Rechtsverfolgung« und
»Forderungsmanagement« — dienlich sind oder sein konnen.

6.2.1. // Aufbewahrung bis zur Erledigung einer Forderung
Solange gegen den Schuldner noch eine Forderung offen ist oder der Auftrag des Man-

danten zum Forderungseinzug nicht durch andere Griinde als die Forderungsbegleichung
beendet ist, darf der Inkassodienstleister die »Schuldnerdaten, d. h. alle personenbezo-
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genen Daten, die zur Forderungseinziehung erforderlich sind, verarbeiten und muss diese
nicht 16schen. Auch wenn der Betroffene dies ausdriicklich wiinscht, kann er sein Recht
auf Léschung nicht durchsetzen, da Rechtsanspriiche gegen den Schuldner geltend ge-
macht werden kdonnen (Art. 17 Abs. 3 Buchstabe e).

Insofern kdnnen auch in der Inkassosoftware, da technisch bedingt so aufbereitet, Perso-
nendaten (z. B. Kundenstammesatz, Schuldnerdaten oder Kontaktdatensatz) nur an einer
Stelle gespeichert und mit Forderungsdaten verknipft werden, z. B.: Schuldner 1 ist refe-
renziert zu Forderung 1, Schuldner 2 ist referenziert zu Forderung 2 und Forderung 3
(»Mehrfachschuldner«) etc.

Zu beachten ist, dass personenbezogene Daten nicht nur in der Inkassosoftware ver-
arbeitet werden, sondern oftmals auch in anderen Datensatzen enthalten sind (z. B. in
Briefen an den Schuldner oder in Telefonnotizen, die separat aufbewahrt und nicht in den
Datenfeldern der Inkassosoftware abgebildet werden). Letztere sind bei einer Loschung
separat zu betrachten.

6.2.2. // Falsche oder unzulassige Daten

Daten, die falsch sind, missen stets berichtigt werden, d. h., alte, falsche Daten miissen
an sich geldscht werden. Aber: Eine Loschung kommt nur dann in Betracht, wenn diese
Daten nicht mehr zur Dokumentation, fiir eventuelle Nachweispflichten und/oder zur
Abwehr von Rechtsanspriichen sowie zur Vermeidung einer erneuten Nutzung dieser
falschen Daten benotigt werden.

Tipp

Regeln Sie die manuelle L6schung von Daten durch Arbeitsanweisungen. Geben Sie

dort Griinde an, wann und wie Daten zu I6schen sind. Definieren Sie auch die Aus-
nahmen und dokumentieren Sie beides, also die Léschung und deren Begriindung
wie auch die Ablehnung einer Léschung, in der Forderungsakte.

6.2.3. // Antrag eines Betroffenen auf Loschung

Wenn ein Betroffener miindlich oder schriftlich fordert, dass bestimmte Daten, die das In- Dokumentations-
kassounternehmen von einem Dritten (z. B. dem Mandanten) oder vom Betroffenen selbst und Nachweispflichten
erhalten hat, zu [6schen sind, muss das Inkassounternehmen priifen, ob Griinde vorliegen, auch bei Frage nach
die einer Loschung entgegenstehen. Sind die jeweiligen Daten fiir den Beitreibungspro- Léschung zu beachten

zess und die Aufgabenwahrnehmung des Inkassounternehmens (insbesondere zur Errei-
chung des Zwecks »Forderungsmanagement«) relevant oder zur Erfiillung der gesetzli-
chen Aufbewahrungspflicht erforderlich, besteht gemaB Art. 17 Abs. 3 Buchstaben b und
e kein Loschanspruch.

6.2.4. // Aufbewahrungspflichten nach Erledigung einer Forderung

Sobald eine Forderung, z. B. nach Zahlung, erledigt ist, ist zu priifen, welche Daten weiter-
hin in der Inkassosoftware aufbewahrt werden kénnen.

Alle Dokumente, die vom Inkassounternehmen an die Beteiligten innerhalb eines Beitrei-
bungsprozesses versendet wurden, sind als Geschéftsbriefe zu behandeln und unterliegen
einer gesetzlichen Aufbewahrungsfrist von sechs Jahren (§ 257 HGB). Dariiber hinaus kon-
nen anderweitige gesetzliche Aufbewahrungspflichten dazu fiihren, dass diese Daten
noch langer aufzubewahren sind, z. B. buchhalterisch relevante Informationen aus der
Forderungsakte fur zehn Jahre (§ 147 AO). Daten der Kategorien »Ausgangspost« und
»Buchungsvorgdnge« unterliegen dieser Aufbewahrungsfrist.
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helfen weiter!
Verantwortlich

bleibt das
Inkassounternehmen

20 //

Auch Daten aus Datenfeldern der Inkassosoftware, die zur Erstellung dieser Daten gefiihrt
haben, sind aufzubewahren. Sie sollen als Nachweis zur ordnungsgemafen Erstellung der
Geschéftsbriefe und der Buchungen dienen.

6.3. // WIE ZU LOSCHEN IST

Eine DS-GVO-konforme Inkassosoftware stellt Loschfunktionen zur Verfiigung. Die Konfi-
guration ist aber technisch anspruchsvoll.

Tipp

Kontaktieren Sie lhren Softwarehersteller und lassen Sie sich zur Léschfunktion bzw.

dem Ldschen von personenbezogenen Daten informieren. Meist bieten die Software-
hersteller hier datenschutzaddquate Losungen, die jedoch noch an das individuelle
Unternehmen angepasst werden miissen.

6.4. // LOSUNGSANSATZE FUR EIN LOSCH- UND SPERRKONZEPT

Ein solches Konzept legt fest, welche Daten nach der Erledigung einer Forderung noch
fiir den Zweck des Forderungsmanagements bzw. zur Wahrung von Aufbewahrungsfris-
ten benotigt werden und welche Rechtsgrundlage dafiir jeweils besteht. Weiterhin ist fest-
zulegen, wann Daten archiviert werden kénnen. Archivierungsfunktionen kénnen so aus-
sehen, dass die Daten nur bei Vorliegen bestimmter Voraussetzungen (z. B. wenn ein
Schuldner erneut zum Schuldner wird oder fiir eine Steuerprifung) reaktiviert werden
kénnen, wie ein internes Verweisungssystem aussieht und welcher Personenkreis nach
der Archivierung noch Zugriff hat.

BDIU // Bundesverband Deutscher Inkasso-Unternehmen e.V.



DATENSCHUTZ 2.0

7. /| INFORMATIONSPFLICHTEN UND
BETROFFENENRECHTE

Nach der DS-GVO darf die Verarbeitung personenbezogener Daten nicht »hinter dem
Rlcken« des Betroffenen stattfinden. Eine faire und transparente Verarbeitung setzt
voraus, dass der Betroffene liber die Existenz eines Verarbeitungsvorgangs und dessen
Zweck unterrichtet wird.

Inkassodienstleister miissen daher als Verantwortliche im Sinne der DS-GVO umfas- Informationen nach
send informieren, wenn sie Daten verarbeiten. Dabei steht der Schutz der Betrof- Art. 13 und 14 dienen
fenen im Mittelpunkt. der Transparenz

Art.5 Abs. 1 Buchstabe a enthdlt den Grundsatz der Transparenz. Er muss auch die Belange
und Interessen der betroffenen Person beriicksichtigen. In Bezug auf die Informations-
pflichten und Betroffenenrechte muss die betroffene Person jederzeit klar erkennen kén-
nen, welche ihrer personenbezogenen Daten von wem fiir welche Zwecke verarbeitet
werden.

Betroffene Personen sind grundséatzlich tGber die Datenerhebung nach (Art. 13 bzw.)
Art. 14 Abs. 1 und Abs. 2 zu informieren. Inkassodienstleister miissen aber auch zu einem
spateren Zeitpunkt informieren, wenn der Betroffene es entsprechend seinen Rechten
aus Art. 15 bis 21 erst spater verlangt. Dariiber hinaus bestehen ggf. noch Benachrichti-
gungspflichten nach Art. 33, 34 bei einer »Datenpanne«|10].

Art. 16-22 DS-GVO, v. a.

m Berichtigung

Léschung

m Finschrdnkung
(»Sperrung«)

m Datenliibertragbarkeit

m Widerspruch

Art. 12 DS-GVO

Modalitdten fiir die transparente Information, Kommunikation
und Ausiibung der Rechte der Betroffenen

7.1. /] INFORMATIONSPFLICHTEN

DS-GVO-Regelungen

m Art. 13: Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person

m Art. 14: Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Dritterhebung)

BDSG-Regelungen

m §32:Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person

m § 33:Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Dritterhebung)

[10] Siehe: 9.//Verletzungen des Schutzes personenbezogener Daten, Seite 37.
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Alle Informationen, die
dem Schuldner gegeben
werden mlissen, wenn
das Inkassounternehmen
direkt von ihm Daten
erhdlt, sind in Art. 13

zu finden. Erhdlt das
Inkassounternehmen die
Daten vom Auftraggeber,
muss der Schuldner nach
Art. 14 informiert werden.

22

Die DS-GVO unterscheidet zwischen der Erhebung der Daten bei der betroffenen Person
(Art. 13) und der Erhebung von jemand anderem (Art. 14).

Da sich die Zwecke der Datenspeicherung je nach betroffener Personengruppe unter-
scheiden, erscheint es sinnvoll, die zu erteilenden Informationen personengruppenspe-
zifisch zu gestalten. Fir folgende Personengruppen kdnnen mit Blick auf die Forderungs-
einziehung beim Schuldner spezifische Informationen bereitgestellt werden:

m Schuldner
m Dritte/Beteiligte in Forderungsangelegenheiten

Daneben kénnen spezielle Informationen z. B. fiir Bewerber, Beschaftigte und Mandanten
vorgehalten werden, die aber hier nicht weiter behandelt werden.

Bei der Information der betroffenen Person sind Fristen und Formvorschriften zu beachten.
Die detaillierten Informationen sind der betroffenen Person, egal ob die betroffene Person
ein Interesse an diesen Informationen bekundet hat oder nicht, zur Verfligung zu stellen.

7.1.1. // Informationspflichten gegeniiber Schuldnern

Grundsatzlich erhalten die Inkassodienstleister zu Beginn der Bearbeitung die Informa-
tionen Uber den Schuldner vom Mandanten oder vom Verkdufer der Forderung. Das
Inkassounternehmen muss dann als Verantwortlicher seiner Informationspflicht nach
(Art. 13 bzw.) Art. 14 nachkommen, und zwar unter Beriicksichtigung der spezifischen Um-
stande der Verarbeitung der Daten innerhalb einer angemessenen Frist nach Erlangung
der Daten, langstens jedoch nach Art. 14 Abs. 3 Buchstabe a innerhalb eines Monats. Wer-
den die Daten zur Kommunikation mit der betroffenen Person verwendet, entsteht die
Informationspflicht spatestens zum Zeitpunkt der ersten Mitteilung nach Art. 14 Abs. 3
Buchstabe b. Der Zeitpunkt der ersten Mitteilung kann das erste Aufforderungsschreiben
sein, aber auch ein Telefonat mit dem Schuldner.

Die Informationspflichten gelten fiir Inkassofalle, die vom verantwortlichen Inkassodienst-
leister ab dem 25. Mai 2018 in die Bearbeitung genommen worden sind — unabhdngig
davon, ob Forderungen vom Inkassodienstleister gekauft oder im Rahmen der Inkasso-
dienstleistung nach § 2 Abs. 2 RDG fiir einen Mandanten geltend gemacht werden. Sie
gilt dagegen nicht fiir Inkassoauftrdage, die vor dem 25. Mai 2018 in die Bearbeitung ge-
nommen worden sind.

Bei Ubernahme eines neuen Inkassoauftrags werden personenbezogene Daten nicht di-
rekt bei der betroffenen Person erhoben. In diesem Fall muss der Verantwortliche (Inkasso-
unternehmen) nach Art. 14 Abs. 1 und Abs. 2 die weiter unten stehenden Informationen
mitteilen. Es bietet sich an, die Informationen zusammen mit dem ersten Aufforderungs-
schreiben (Hello Letter) zu erteilen.

Art und Umfang der Informationen

Die Informationen, die im Folgenden blau markiert sind, miissen der betroffenen Person
unmittelbar zur Verfligung gestellt werden, die anderen genannten Informationen kénnen
auch Uber einen Link zuganglich gemacht werden (»Medienwechsel«) |11]. Die komplet-
ten Informationen kdnnen dann etwa Uber einen Link oder einen QR-Code zu einer Inter-
netseite oder aber durch die Moglichkeit zum Faxabruf oder die Anforderung der Infor-
mation per Brief zur Verfligung gestellt werden.

= Name und Kontaktdaten des Verantwortlichen: Der Verantwortliche, d. h. der In-
kassodienstleister, muss seinen Namen und seine Kontaktdaten angeben.

m Gegebenenfalls Name und Kontaktdaten des Vertreters in der EU: Gilt ggf. fur

Namen und Kontaktdaten des Vertreters des Verantwortlichen nach Art. 27, wenn der
Verantwortliche selbst nicht in der EU niedergelassen ist.
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= Kontaktdaten des Datenschutzbeauftragten, sofern er bestellt sein muss: Der
Name des Datenschutzbeauftragten sollte nicht mitgeteilt werden. Es reicht eine pos-
talische Angabe oder eine E-Mail-Adresse.

m Verarbeitungszwecke: Der Verantwortliche muss tber alle Zwecke der Datenver-
arbeitungen informieren.

m Rechtsgrundlagen: Der Verantwortliche muss auch liber die Rechtsgrundlagen in- Informationen miissen
formieren. Er muss dem Betroffenen damit die konkreten einschldgigen Erlaubnistat- zum (Grof3-)Teil direkt
bestande aus der DS-GVO und ggf. dem BDSG mitteilen, auf die er seine Datenver- erfolgen. »Medienwechsel«
arbeitung stitzt. ist aber erlaubt

m Kategorien personenbezogener Daten: Der betroffenen Person sind die Datenkate-
gorien mitzuteilen, die zuvor vom Inkassodienstleister flr die einzelnen Gruppen der
Datenverarbeitungen festzulegen sind (z. B. Stammdaten, Forderungsdaten).

m Empfanger oder Kategorien von Empfangern: Betroffene Personen sind grundsatz-
lichin allen Fallen, in denen personenbezogene Daten Ubermittelt werden sollen, tiber
die Identitdt der Empfanger zu informieren. Es gentigt zur Information aber bereits die
Angabe Uber Kategorien von Empfangern.

m Absicht, personenbezogene Daten in ein Drittland zu libermitteln: Beabsichtigt
der Verantwortliche eine Ubermittlung personenbezogener Daten in Drittlinder (Ach-
tung z. B. bei Serverstandorten in den USA und vielen Cloud-Lésungen), vor allem auch
bei einer Abgabe von Forderungen an auslandische Unternehmen in Drittlandern,
muss er darliber informieren. Der Inkassodienstleister muss dann zuséatzlich mitteilen,
auf welcher besonderen Bedingung nach Art. 44 ff. die Ubermittlung beruht und wel-
che MaBBnahmen ergriffen werden, um beim Empfanger ein angemessenes Daten-
schutzniveau herzustellen. Im Fall der Ubermittlung an Drittlainder empfiehlt sich aber
in jedem Fall eine gesonderte rechtliche Beratung! | 12|

Nach Art. 14 Abs. 2 muss der Verantwortliche dem Betroffenen auf3erdem weitere Infor-
mationen mitteilen, die notwendig sind, um eine faire und transparente Verarbeitung zu
gewdbhrleisten. Das sind im Detail:

m Dauer der Speicherung: Inkassodienstleister miissen moglichst konkret angeben,
wie lange personenbezogene Daten gespeichert werden. Wenn das nicht moglich ist,
reichen Kriterien fiir die Festlegung der endgiiltigen Dauer der Speicherung aus. Auch
wenn die Speicherung grundsétzlich an den Zweck gebunden ist, muss der Verant-
wortliche Fristen vorsehen, innerhalb derer er die Loschung der Daten vornimmt bzw.
zumindest die Notwendigkeit der Speicherung tberprift.

m Berechtigtes Interesse: Sollte die Verarbeitung personenbezogener Daten zur Wah-
rung berechtigter Interessen des Verantwortlichen nach Art. 6 Abs. 1 Buchstabe f er-
forderlich sein, muss das Inkassounternehmen seine konkreten Interessen bzw. die des
Mandanten (als »Dritten«) mitteilen.

m Rechte der betroffenen Person: Betroffene sind liber ihre Rechte gemal3 Art. 15 bis
22 zu informieren, vor allem Uber: Recht auf Auskunft, Berichtigung, Loschung, Ein-
schrankung der Verarbeitung und die Méglichkeit des Widerspruchs gegen die Ver-
arbeitung.

[11] Einen noch weiterreichenden méglichen Medienwechsel sieht der GDD e.V.:
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf.
[12] Siehe: 5.// Dateniibermittlung an auRereuropéische Empfanger, Seite 16.
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Beispiel: Informationen
zur Datenverarbeitung

mit der ersten Mitteilung

24

an den Schuldner

Achtung

Zur Erfiillung der Informationspflichten muss die betroffene Person (auch) tiber ihr

Widerspruchsrecht informiert werden. Hier ist darauf zu achten, dass dies »getrennt«
von den anderen Informationen (iber die anderen in Art. 14 Abs. 2 Buchstaben c bis e
(bzw. Art. 13 Abs. 2 Buchstaben b bis d) aufgefiihrten Rechte erfolgt, d. h. beispiels-
weise in einem separaten Absatz.

m Widerrufbarkeit von Einwilligungen (hier nur zur Vollstandigkeit - fiir Inkassodienst-
leister meistens nicht relevant): Basiert eine Verarbeitung auf der Einwilligung der be-
troffenen Person, ist auf deren Widerrufbarkeit gesondert hinzuweisen. Die entspre-
chende Informationspflicht ist nur erfillt, wenn dariiber aufgeklart wird, dass die Ein-
willigung jederzeit widerrufen werden kann und die Datenverarbeitung bis zum
Zeitpunkt des Widerrufs rechtmaBig bleibt.

m Beschwerderecht bei einer Aufsichtsbehodrde: Die betroffene Person ist dartiber auf-
zuklaren, dass sie sich bei einer Aufsichtsbehorde beschweren kann, sofern sie der An-
sicht ist, dass die Verarbeitung ihrer personenbezogenen Daten rechtswidrig erfolgt.
Angegeben werden sollte auch die regionale bzw. fiir die Hauptniederlassung des Ver-
antwortlichen zustandige Aufsichtsbehorde.

= Quelle der personenbezogenen Daten: Der Verantwortliche muss die betroffene Per-
son Uber die Quelle informieren, aus der die personenbezogenen Daten stammen, d. h.
Uber die Herkunft der Daten informieren, und ggf. ob sie aus 6ffentlich zuganglichen
Quellen stammen. Inkassodienstleister werden also (hauptsachlich) den Mandanten
als Quelle angeben miissen.

m Automatisierte Entscheidungsfindung (nur zur Vollstandigkeit — fiir Inkassodienst-
leister in aller Regel nicht relevant)

Sollte ein erster Kontakt mit dem Schuldner z. B. telefonisch erfolgen und die Informati-
onspflichten noch nicht erfiillt worden sein, wird empfohlen, den Schuldner im Telefonat
darliber zu informieren, dass ihm unverziiglich nach dem Telefonat die Informationen
nach Art. 14 zugesendet werden oder er diese auf einer Internetseite abrufen kann.

Beispiel: Informationen zur Datenverarbeitung mit der ersten Mitteilung an
den Schuldner nach Art. 14

Wie Inkassounternehmen Schuldner DS-GVO-konform informieren kénnen, zeigt

folgendes Beispiel. Hierbei handelt es sich um eine Information gemaf Art. 14
Abs. 1 und Abs. 2 an einen Schuldner einer vertraglich entstandenen Forderung.
Gegebenenfalls bietet es sich auch an, die Informationen nach Art. 13 und 14 mit-
einander zu verbinden.

Informationen gemdif3 Art. 14 Datenschutz-Grundverordnung (DS-GVO)
Sehr geehrte Frau Muster,

wir informieren Sie nachstehend gemdf3 Art. 14 DS-GVO Uiber die Verarbeitung lhrer
Daten.

Name und Kontaktdaten des Verantwortlichen:
Muster Inkasso GmbH, Musterstr. 1, 11111 Musterhausen
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Kontaktdaten des Datenschutzbeauftragten:

Sie erreichen den zustdndigen Datenschutzbeauftragten unter:
Datenschutzbeauftragter der Muster Inkasso GmbH, Musterstr. 1,
11111 Musterhausen, oder unter datenschutz@muster.de

Verarbeitungszwecke:

Die Datenverarbeitung erfolgt zum Zweck der Vertragsabwicklung bzw. Rechtsver-
folgung. Weitere von uns verfolgte Zwecke der Datenverarbeitung sind das Forderungs-
management sowie die Erfiillung von gesetzlichen Aufbewahrungspflichten.

Rechtsgrundlagen:

Die Verarbeitung lhrer Daten ist nach Art. 6 Abs. 1 Buchstabe b DS-GVO fiir die Erfiillung
eines Vertrags mit dem Gldubiger, somit auch der daraus resultierenden Zahlungs-
verpflichtung, erforderlich. Dariiber hinaus ist die Datenverarbeitung nach Art. 6
Abs. 1 Buchstabe f DS-GVO zur Wahrung unserer berechtigten Interessen bzw. des
Gldubigers als Dritten erforderlich. Die berechtigten Interessen bestehen in Zusam-
menhang mit der Forderung gegen Sie.

Soweit die Verarbeitung zur Erfiillung gesetzlicher (Aufbewahrungs-)Pflichten erfolgt,
ist Rechtsgrundlage auch Art. 6 Abs. 1 Buchstabe ¢ DS-GVO.

Datenkategorien und Datenherkunft:

Wir verarbeiten nachfolgende Kategorien von Daten: Stammdaten, Kommunikati-
onsdaten, Vertragsdaten, Forderungsdaten, ggf. Zahlungsinformationen. Die Daten
aus den genannten Datenkategorien wurden uns von unserem Auftraggeber, d. h.
dem Gldubiger der Forderung, (ibermittelt.

Empfinger:

Im Rahmen des Inkassoverfahrens werden wir lhre Daten an unseren Auftraggeber
und ggf. an Empfdnger folgender Kategorien (ibermitteln, sofern dies zum Einzug der
Forderung erforderlich ist: Abtretungsempfdnger, Auskunfteien, Dienstleister, Dritt-
schuldner, Einwohnermeldedmter, Gerichte, Gerichtsvollzieher, Rechtsanwiilte.

Dauer der Speicherung:

Personenbezogene Daten werden bis zur vollstédndigen Erreichung der oben genann-
ten Zwecke verarbeitet. Hierzu geh6ren auch die gesetzlichen Aufbewahrungspflich-
ten gemdl3 der Abgabenordnung (AO), des Handelsgesetzbuchs (HGB) und des Um-
satzsteuergesetzes (UStG). Bei vollstdndiger Zweckerreichung werden die Daten ge-
léscht.

Rechte der betroffenen Person:

lhnen stehen bei Vorliegen der gesetzlichen Voraussetzungen folgende Rechte nach
Art. 15 bis 22 DS-GVO zu: Recht auf Auskunft, Berichtigung, L6schung, Einschrdnkung
der Verarbeitung sowie auf Datentibertragbarkeit.

AuBBerdem steht Ihnen bei Vorliegen der gesetzlichen Voraussetzungen nach
Art. 21 DS-GVO ein Widerspruchsrecht gegen die Verarbeitung zu, das auf
Art. 6 Abs. 1 Buchstabe f DS-GVO beruht.

Beschwerderecht bei einer Aufsichtsbehérde

Sie haben gemd3 Art. 77 DS-GVO das Recht, sich bei einer Datenschutzaufsichtsbe-
hérde zu beschweren, wenn Sie der Ansicht sind, dass die Verarbeitung lhrer perso-
nenbezogenen Daten nicht rechtmdfBig erfolgt. Die fiir unser Unternehmen zustdn-
dige Aufsichtsbehérde ist die ... (Die fiir das Inkassounternehmen regional zustdndige
Datenschutzaufsichtsbehérde sollte hier genannt werden).
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7.1.2. // Informationspflichten gegeniiber Dritten

Auch fiir sonstige am Inkassoverfahren beteiligte Dritte, die eine natiirliche Person sind,
gelten die Informationspflichten der Art. 13 und 14. Hierzu diirften insbesondere Betreuer
und Bevollméchtigte der Schuldner zéhlen. Zur Vereinfachung der Fragestellung, ob die
Informationspflicht im jeweiligen Fall auf Art. 13 oder 14 beruht, bietet es sich an, furr diese
Dritten eine Datenschutzinformation bereitzustellen, die eine Kombination beider Nor-
men beinhaltet.

Wenn Dritte zu informieren sind, muss dies nur einmal erfolgen. Das heif3t, wenn der Dritte
in einer anderen Sache schon einmal informiert wurde, muss der Dritte bei Zuordnung zu
einem weiteren Vorgang/Schuldner nicht erneut informiert werden.

Die Informationspflicht gegentiber den Dritten kann ggf. mit dem Verweis auf einen
Internetlink, unter dem die Information online abrufbar ist, erfillt werden.

Ausnahmen von der Informationspflicht gegeniiber Dritten

In bestimmten Fallkonstellationen kann die Offenlegung der Erhebung personenbezoge-
ner Daten nachteilige Folgen (ggf. auch fir den Betroffenen) fiir die Durchsetzung der
Forderung haben. Dies gilt z. B. bei Entnahme der Daten des Dritten aus einer Vermogens-
auskunft oder aus einem Gerichtsvollzieherprotokoll oder aus einer Drittauskunft.

Der Gesetzgeber hat deshalb Ausnahmetatbestande (u. a. § 32 Abs. 1 Ziffer 4 und § 33
Abs. 1 Ziffer 2 a BDSG) normiert, nach denen die Informationen nach Art. 13 und 14 un-
terbleiben kénnen, wenn durch ihre Erteilung der Erfolg der Forderungseinziehung ge-
fahrdet oder gar vereitelt wiirde. Die Entscheidung der Nichtinformation ist aber im Ein-
zelfall zu dokumentieren.

Gegenliber 6ffentlichen Stellen — wie beispielsweise Gerichten und Gerichtsvollziehern —
durfte grundsatzlich keine Informationspflicht bestehen.

7.2. // BETROFFENENRECHTE UND WEITERE
MITTEILUNGSPFLICHTEN DER VERANTWORTLICHEN

DS-GVO-Regelungen

m Art. 15: Auskunftsrecht der betroffenen Person

Art. 16: Recht auf Berichtigung

Art. 17: Recht auf L6schung (»Recht auf Vergessenwerdenc)

Art. 18: Recht auf Einschrénkung der Verarbeitung (»Sperrung«)

Art. 19: Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Léschung personenbezogener Daten oder der Einschréinkung der Verarbeitung
Art. 20: Recht auf Datentiibertragbarkeit

Art. 21: Widerspruchsrecht

Art. 22: Automatisierte Entscheidungen im Einzelfall einschlieB8lich Profiling

Art. 33 Abs. 1: Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehdrde

Art. 34: Benachrichtigung der von einer Verletzung des Schutzes personenbezogener
Daten betroffenen Person

Umfangreiche Rechte von Betroffenen sind fester Bestandteil im Umgang mit per-
sonenbezogenen Daten. Inkassodienstleister treffen damit umfassende Pflichten,
z. B. zur Auskunftserteilung, Berichtigung oder auch Léschung von Daten.

Der betroffenen Person stehen nachfolgende Rechte zu:
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7.2.1. // Auskunftsrecht

Nach Art. 15 Abs. 1 steht der betroffenen Person ein abgestuftes Auskunftsrecht zu. Zum
einen kann die betroffene Person von dem Verantwortlichen eine Bestatigung dartiber
verlangen, ob bei diesem sie betreffende personenbezogene Daten verarbeitet werden.

Auch eine Negativauskunft ist erforderlich, wenn der Verantwortliche keine Daten zu die-
ser Person verarbeitet. Im Falle der Negativauskunft werden mit dem Auskunftsersuchen
personenbezogene Daten direkt beim Betroffenen erhoben, sollten seine Daten im Wei-
teren gespeichert werden. Daher besteht hier die Pflicht, die anfragende Person zusam-
men mit der Negativauskunft nach Art. 13 Gber die Datenspeicherung der Anfrage und
Auskunft zu informieren. Als mogliche Zwecke kommen in Betracht:

m Erfiillung eigener gesetzlicher Informations-, Mitteilungs-, Auskunfts-, Aufbewahrungs-
und sonstiger Pflichten

m Erfullung eigener Identifizierungspflichten

m Abwehr von Sanktionen nach der DS-GVO und Schadensersatzanspriichen

Beispiel: Negativauskunft nach Art. 15

Wie Inkassounternehmen anfragende Personen kiinftig DS-GVO-konform be-
auskunften kénnen, wenn diese dem Unternehmen bislang unbekannt waren,
zeigt folgendes Beispiel.

Beispiel: Negativauskunft
Auskunft gemdB Art. 15 Datenschutz-Grundverordnung (DS-GVO) nachArt. 15

Sehr geehrte(r) Frau/Herr... (anfragende Person einsetzen),

um lhrem Auskunftsantrag Genlige zu tun, teilen wir lhnen mit, dass Sie uns bis zu
lhrer Anfrage per E-Mail am ... gdnzlich unbekannt waren.

Die im Rahmen des Auskunftsersuchens tibermittelten Daten werden ausschlielSlich
zum Zweck der Erteilung und des Nachweises der Auskunftserteilung gespeichert und
werden nach Eintritt der Verfolgungsverjdhrung geloscht.

Mit freundlichen Grtifsen

Identitatspriifung

Es muss sichergestellt werden, dass die zu beauskunftenden Daten nicht unbefugten Drit-
ten zur Verfiigung gestellt werden. Hierauf ist auch insbesondere bei miindlicher oder
elektronischer Auskunftserteilung zu achten. Hat der Verantwortliche begriindete Zweifel
an der Identitat eines Anfragenden, so kann er nach Art. 12 Abs. 6 zusatzliche Informatio-
nen zur Bestatigung der Identitdt nachfordern (z. B. eine Postadresse bei elektronischem
Auskunftsantrag, ein Geburtsdatum, ein Aktenzeichen).

Normalerweise muss zur Identifizierung keine Ausweiskopie vom Betroffenen verlangt
werden. Nur wenn gravierende Zweifel an der Identitdt des Anfragenden bestehen, kann
eine Ausweiskopie zur Identifizierung angefordert werden. Der Betroffene ist dann aber
darauf hinzuweisen, dass er alle nicht erforderlichen Angaben schwarzt bzw. unkenntlich
macht. | 13| Anderenfalls riskiert der Inkassodienstleister, rechtswidrig personenbezogene
Daten offenzulegen.

[13] Hilfreich ist das Dokument »Personalausweis und Datenschutz« der LDI NRW, Stand: Juli 2019, abrufbar unter:

https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Personalausweis-und-Datenschutz/Datenschutz-und-
Personalausweis-2019_07.pdf.
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Wurde die Kopie des Personalausweises dem Inkassodienstleister zur Identifizierung tGber-
sandt, muss diese nach erfolgter Identifizierung geldscht werden.

Form der Auskunftserteilung

Die Auskunftserteilung an die betroffene Person kann nach Art. 12 Abs. 1 Satze 2 und 3 je
nach Sachverhalt schriftlich, elektronisch oder — auf Wunsch der betroffenen Person —
mundlich erfolgen. Als datenschutzfreundlichste Gestaltung gilt ein vom Verantwortlichen
eingerichteter Fernzugriff, der der betroffenen Person Zugriff auf ihre eigenen Daten er-
mdglicht. Sofern ein solcher gesicherter Fernzugriff nicht angeboten werden kann, wird
grundsatzlich eine Antwort per Post empfohlen. Dann ist die Gefahr minimiert, dass eine
falsche Person die Auskunft erhalt. Dartiber hinaus ist dieser Transportweg vergleichsweise
sicher.

Frist fiir die Auskunftserteilung

Auskunftserteilungen miissen gemaR Art. 12 Abs. 3 unverziiglich erfolgen, spatestens
aber innerhalb eines Monats; nur in begriindeten Ausnahmeféllen kann die Monatsfrist
um weitere zwei Monate Uberschritten werden, worliber die betroffene Person zu infor-
mieren ist (Art. 12 Abs. 3 Satz 3).

Grenzen des Auskunftsrechts

Auskiinfte sind grundsatzlich kostenfrei zu erteilen. Offenkundig unbegriindete oder ex-
zessive Antrage einer betroffenen Person kdnnen zur Ablehnung oder zu einer Kostener-
stattungspflicht fiihren (Art. 12 Abs. 5 Satz 2). Die betroffene Person muss jedoch ihr Recht
in angemessenen Abstanden wahrnehmen kénnen.

Inhalt der Auskunft

Neben den Uber die Maske einer Inkassosoftware gespeicherten bzw. erfassten Daten
sind bei der Datenauskunft vor allem noch folgende Informationen mitzuteilen:

m Verarbeitungszwecke

m Kategorien personenbezogener Daten, die verarbeitet werden

m Empfanger bzw. Kategorien von Empfangern, die diese Daten bereits erhalten haben
oder kiinftig noch erhalten werden

geplante Speicherdauer falls moglich, andernfalls die Kriterien fiir die Festlegung der
Speicherdauer

Rechte auf Berichtigung, Léschung oder Einschrankung der Verarbeitung
Widerspruchsrecht gegen diese Verarbeitung nach Art. 21

Beschwerderecht fiir die betroffene Person bei einer Aufsichtsbehorde

Herkunft der Daten, soweit diese nicht bei der betroffenen Person selbst erhoben
wurden

Wenn eine Verarbeitung gemaf Art. 22 erfolgt, ist auch der folgende Punkt zu berticksich-
tigen:

m das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling mit

aussagekraftigen Informationen tber die dabei involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen solcher Verfahren

BDIU // Bundesverband Deutscher Inkasso-Unternehmen e.V.
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Beispiel: Positivauskunft nach Art. 15

Wie Inkassounternehmen betroffene Personen kiinftig DS-GVO-konform be-
auskunften kdnnen, wenn diese bei dem Unternehmen beziiglich einer Forde-
rungseinzugsangelegenheit bekannt sind, zeigt folgendes Beispiel.

Beispiel: Positivauskunft
Auskunft gemdB Art. 15 Datenschutz-Grundverordnung (DS-GVO) nach Art. 15

Sehr geehrte(r) Frau/Herr... (betroffene Person einsetzen),

hiermit erteilen wir lhnen entsprechend lhrer Anfrage gemdl3 Art. 15 Abs. 1 der
Datenschutz-Grundverordnung (DS-GVO) entsprechende Auskunft.

Unser Unternehmen verarbeitet Daten zu lhrer Person.

Verarbeitungszwecke:

Die Datenverarbeitung erfolgt zum Zweck der Vertragsabwicklung bzw. Rechtsver-
folgung. Weitere von uns verfolgte Zwecke der Datenverarbeitung sind das Forde-
rungsmanagement sowie die Erfiillung von gesetzlichen Aufbewahrungspflichten.

Datenkategorien:
Wir verarbeiten nachfolgende Kategorien von Daten: Stammdaten, Kommunika-
tionsdaten, Vertragsdaten, Forderungsdaten, ggf. Zahlungsinformationen.

Empféinger, denen personenbezogene Daten offengelegt wurden bzw. werden:

Auftraggeber: Muster GmbH, Musterstr. 0, 00000 Musterstadt
Dienstleister: xy GmbH
Wirtschaftsauskunfteien: 1.) 123 Wirtschaftsauskunftei GmbH

2.) Wirtschaftsauskunftei fir Alle AG

Dauer der Speicherung:

Personenbezogene Daten werden bis zur vollstédndigen Erreichung der oben genannten
Zwecke verarbeitet. Hierzu gehdren auch die gesetzlichen Aufbewahrungspflichten
gemdl8 der Abgabenordnung (AO), des Handelsgesetzbuchs (HGB) und des Umsatz-
steuergesetzes (UStG). Bei vollstédndiger Zweckerreichung werden die Daten geldscht.

Ihre Rechte:
Ihnen stehen bei Vorliegen der gesetzlichen Voraussetzungen folgende Rechte zu:
Recht auf Berichtigung, L6schung, Einschrdnkung der Verarbeitung.

Aulerdem steht Ihnen ein Widerspruchsrecht gegen die Verarbeitung, das auf Art. 6
Abs. 1 Buchstabe f DS-GVO beruht, zu.

Beschwerderecht bei einer Datenschutzaufsichtsbehdrde:

Sie haben das Recht, sich bei einer Datenschutzaufsichtsbehérde zu beschweren,
wenn Sie der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten
nicht rechtmdfig erfolgt. Die fiir unser Unternehmen zustdndige Aufsichtsbehérde
ist die ... (Die fiir das Inkassounternehmen regional zustdndige Datenschutzauf-
sichtsbehdrde sollte hier genannt werden).

Datenherkunft:

Wir erhielten Sie betreffende personenbezogene Daten von folgenden Personen/
Unternehmen.

Auftraggeber: Muster GmbH, Musterstr. 0, 00000 Musterstadt
Adressdienstleister: Adressdienstleister xy GmbH
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Auskunfteien: 1.) 123 Wirtschaftsauskunftei GmbH
2.) Wirtschaftsauskunftei fiir Alle AG
Sonstige: XXX

Vom Auftraggeber haben wir bei Ubergabe der Forderung an unser Unternehmen
folgende Daten zur Erfiillung unserer Verarbeitungszwecke erhalten:

Datenherkunft
Ursprungsgeschdifts-/
Kundennummer: 123456789 Auftraggeber
Rechnungs-/
Mandantenabrechnungs-Nr.: 987654321 Auftraggeber
Ursprungsgeschdiftsart: Kaufvertrag Auftraggeber
Ursprungsgeschdftsdatum: 17.09.2014 Auftraggeber
Forderungsgrund: Forderung aus Kaufvertrag: 123456789

Zudem verarbeiten wir seitdem folgende personenbezogene Daten von lhnen:

Datenherkunft
Inkasso-Nr.: 00000000000 X 101 Inkassogesellschaft 123
Anrede: Frau Auftraggeber
Name, Vorname: Muster, Maria Auftraggeber
Geburtsname: Mustermann Auskunfteizu 1.)
Geburtsdatum: 04.02.1975 Auftraggeber
Stral3e, Haus-Nr.: Mustergasse 7 Adressdienstleister
PLZ, Wohnort: 00000 Musterhausen Adressdienstleister
Voranschriften: Musterallee 80, 00000 Musterdorf Betroffene Person

Musterstr. 1, 00000 Musterdorf  Adressdienstleister
Musterstr. 16, 00000 Musterdorf  Auftraggeber
Musterstr. 2, 00000 Musterdorf  Adressdienstleister
Musterstr. 28, 00000 Musterdorf Auskunftei zu 2.)
Musterstr. 99, 00000 Musterdorf — Auftraggeber

Telefon: 0123 0000-0000 Betroffene Person

0987 0000-0 Offentliches

Telefonverzeichnis

E-Mail: Muster@Muster.com Betroffene Person
Bankverbindung: DE720000000000000000 Vermdgensauskunft
Titel: Vollstreckungsbescheid

vom 03.06.2015

Az: 77 Bl 123456/15, Gericht

AG Musterhausen
Negativmerkmale: Vermdgensauskunft 01.01.2017  Auskunfteizu 1.)
Arbeitgeber: Fix und Foxi GmbH

Vermdgensauskunft

Auf dem Muster 3,

00000 Musterland
Aktueller Forderungsstand inkl. Zinsen betrdgt: X€

Zudem verarbeiten wir personenbezogene Daten von Ihnen, die Sie uns im Rahmen
der Kommunikation mit uns mitgeteilt haben.

Wir hoffen Ihnen hiermit weitergeholfen zu haben und stehen fiir weitere Fragen
und/oder Auskiinfte auch gerne weiterhin zur Verfiigung.

Mit freundlichen GriilSen
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7.2.2. /] Recht auf Berichtigung und Recht auf Loschung

Der Grundsatz der Richtigkeit nach Art. 5 Abs. 1 Buchstabe d bedeutet: Inkassounterneh-
men missen dafiir sorgen, dass falsche Daten entweder berichtigt (Art. 16) oder geléscht
(Art. 17) werden.

Aus dem Grundsatz in Art. 5 Abs. 1 Buchstabe e (»Speicherbegrenzung«) ergibt sich, dass
das Inkassounternehmen jedes personenbezogene Datum zu einem bestimmten Zeit-
punkt 16schen muss — némlich dann, wenn die weitere Speicherung nicht mehr erforder-
lichist. |14]

Diese Erforderlichkeit muss fiir jede Art bzw. Kategorie personenbezogener Daten vom
Inkassounternehmen im Vorfeld im Rahmen eines Sperr- und Léschkonzepts festgelegt
und umgesetzt werden. Solange ein Zweck zur Datenverarbeitung vorhanden ist (z. B. zur
Erfillung der Aufbewahrungspflichten), braucht einem Léschgesuch nicht nachgekom-
men zu werden.

7.2.3. // Recht auf Einschrankung der Verarbeitung (»Sperrung«)

Nach Art. 18 hat der Betroffene das Recht, von dem Verantwortlichen die Einschrankung
der Verarbeitung (Sperrung) zu verlangen, wenn vor allem eine der folgenden Vorausset-
zungen gegeben ist:

m Die Richtigkeit der personenbezogenen Daten wird vom Betroffenen bestritten, und
zwar fiir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der Daten
zu Uberpriifen.

m Der Betroffene hat Widerspruch gegen die Verarbeitung eingelegt, solange noch nicht
feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen des Be-
troffenen tiberwiegen.

7.2.4. /] Recht auf Dateniibertragbarkeit

Die betroffene Person kann verlangen — wenn die Verarbeitung z. B. auf Art. 6 Abs. 1 Buch-
stabe b beruht und zur Erfullung eines Vertrags erforderlich ist —, dass sie ihre personen-
bezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturier-
ten, gdngigen und maschinenlesbaren Format erhédlt. Zudem hat sie das Recht darauf,
dass der Verantwortliche diese Daten einem anderen Verantwortlichen libermittelt.

Hintergrund der Vorschrift ist, einer betroffenen Person einen leichteren Wechsel zwischen
den Anbietern von sozialen Netzwerken, E-Mail- und anderen Cloud-Diensten zu ermdg-
lichen.

Es ist davon auszugehen, dass diese Regelung fiir das Inkassoverfahren gegen einen
Schuldner von keiner Bedeutung ist, da dieser nur selten die personenbezogenen Daten
dem Inkassodienstleister direkt bereitstellt. Dieser erhalt die Daten meist vom Auftragge-
ber oder aus anderen Quellen.

Das Merkmal »Bereitstellen von Daten« in Art. 20 ist gemal3 seinem Wortlaut und in der
Zusammenschau mit Art. 15 so zu verstehen, dass es sich dabei nur um die Daten handeln
kann, die die betroffene Person selbst dem Verantwortlichen zur Verfiigung gestellt hat.
Wirde der Begriff des »Bereitstellens« ausgeweitet werden bzw. angenommen, dass im
Fall, dass der betroffenen Person ein Recht auf Dateniibertragbarkeit nach Art. 20 be-
zlglich aller sie betreffenden, beim Verantwortlichen verarbeiteten personenbezogener
Daten zusteht, wenn sie ggf. auch nur ein personenbezogenes Datum selbst direkt tber-
mittelt hat, wiirde es zu einer Uberschneidung mit Art. 15, dem Auskunftsrecht der be-
troffenen Person, kommen.

[14] Siehe: 6.// Léschung von personenbezogenen Daten, Seite 18.
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Inkassodienstleister
miissen Benachrich-
tigungspflichten, z. B.
im Fall einer »Daten-
panne«, beachten und
teilweise innerhalb von
72 Stunden reagieren!

Art. 15 sieht hingegen keine Ubermittlung der Auskunft in einem »strukturierten, géngi-
gen und maschinenlesbaren Format« vor. Aus diesem Grund kann ein weit verstandener
Begriff des »Bereitstellens von Daten« nicht tragen.

Damit, dass dem Forderungsschuldner als betroffener Person seine dem Verantwortlichen
selbst zur Verfiigung gestellten Daten nur Uber die Auskunft nach Art. 15 zur Verfliigung
gestellt werden und nicht Gber Art. 20, ist auch keine Senkung des Schutzes der betroffe-
nen Person verbunden.

7.2.5. // Widerspruchsrecht

Die betroffene Person besitzt zwar ein Recht auf Widerspruch gegen die Datenverarbeitung.
Das gilt aber nur, wenn die jeweilige Datenverarbeitung auf Art. 6 Abs. 1 Buchstabe f als
Rechtsgrundlage beruht. Dem Widerspruch muss nicht nachgekommen werden, wenn
die Verarbeitung mit der Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
spriichen begriindet werden kann. Widerspriiche gegen Datenverarbeitungen des Inkas-
sodienstleisters dirften damit hdufig ins Leere laufen.

7.2.6. // Automatisierte Entscheidungsfindung einschlieBlich Profiling

Nach Art. 22 hat die betroffene Person das Recht, nicht einer ausschlief3lich auf einer au-
tomatisierten Verarbeitung - einschlief3lich Profiling — beruhenden Entscheidung unter-
worfen zu werden. Inkassounternehmen treffen grundsétzlich aber keine Entscheidungen,
die die Rechtsposition einer betroffenen Person in irgendeiner Weise verandern, und zwar
dergestalt, dass ein Recht oder ein Rechtsverhdltnis begriindet oder aufgehoben oder
dass in ein Recht eingegriffen wird, sodass Art. 22 grundsatzlich nicht fur den Inkasso-
dienstleister maBgeblich ist.

7.2.7. /] Erganzende Mitteilungspflichten des Inkassodienstleisters

Gegebenenfalls bestehen weitere Pflichten der Inkassodienstleister als Verantwort-
liche:

Im Fall der Berichtigung, Loschung oder Einschrankung (»Sperrung«): Der Inkasso-
dienstleister hat eine Pflicht zur Mitteilung lber jede Berichtigung, Léschung oder Ein-
schrankung an alle Empfanger, denen er personenbezogene Daten offengelegt hat.
Zudem muss er der betroffenen Person die Empfanger mitteilen, wenn diese das verlangt
(Art. 19).

Meldung an die Aufsichtsbehdrde bei »Datenpannen«: Der Inkassodienstleister ist im
Falle einer »Datenpanne« verpflichtet, die Aufsichtsbehorde innerhalb von 72 Stunden (!)
ab Bekanntwerden der Datenschutzverletzung zu benachrichtigen (Art. 33 |15]).

Im Verletzungsfall mit einem hohen Risiko fiir den Betroffenen: Das Inkassounterneh-
men trifft zudem die Pflicht zur Benachrichtigung der betroffenen Person im Fall der Ver-
letzung des Schutzes personenbezogener Daten, sprich bei einer »Datenpanne« (Art. 34),
soweit ein »hohes Risiko« flir die persénlichen Rechte und Freiheiten nattrlicher Personen
vorliegt.
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8. // UMFANGREICHE DOKUMENTATIONSPFLICHTEN

DS-GVO-Regelungen
m Art. 5 Abs. 2: »Rechenschaftspflicht«
m Art. 30: Verzeichnis von Verarbeitungstdtigkeiten

Die Dokumentationspflichten lassen sich knapp zusammenfassen: Alles, was mit
personenbezogenen Daten zu tun hat, muss dokumentiert werden.

Die Dokumentationspflichten der DS-GVO haben ihre Grundlage in der Rechenschafts- Eine genaue und aktuelle
pflicht in Art. 5 Abs. 2. Jeder Verantwortliche, somit auch der Inkassodienstleister, muss Dokumentation der

die DS-GVO-Vorgaben und -Grundsétze einhalten und sie (stets auf aktuellem Stand) nach- Datenverarbeitungen ist
weisen kénnen. Die Dokumentation muss fiir jeden verstandlich und nachvollziehbar sein. dasAundO

Sofern nicht bereits schon erstellt (unter dem alten BDSG unter dem Stichwort »Verfah-
rensverzeichnis« bekannt), hat der Verantwortliche ein Verzeichnis von Verarbeitungsta-
tigkeiten zu erstellen, in dem die Anforderungen nach Art. 30 Abs. 1 berlicksichtigt sein
mdssen.

Ubrigens: Auch fiir Inkassounternehmen titige Auftragsverarbeiter stehen nun, anders
als vor der Einflihrung der DS-GVO, in der Pflicht, ein solches Verzeichnis zu fiihren und
ihre Kunden dort mit aufzufiihren. Die Anforderungen fiir die Auftragsverarbeiter ergeben
sich auch Art. 30 Abs. 2.

Ein Nichtvorhandensein des Verzeichnisses ist buRgeldbewehrt.
Die DS-GVO sieht in vielen Regelungen eine Dokumentations- und Rechenschaftspflicht vor.
Die wichtigsten entsprechenden Pflichten ergeben sich aus den folgenden Vorschriften:

RechtmaBigkeit der Verarbeitung (Art. 6)

Betroffenenrechte (Art. 13, 14, 15)

Verzeichnis von Verarbeitungstatigkeiten (Art. 30)

Sicherheit der Verarbeitung (Art. 32)

Meldungen von Verletzungen des Schutzes von personenbezogenen Daten
(Art. 33 »Datenpannex)

Datenschutz-Folgenabschatzung (Art. 35)

8.1. // EINZELNE DOKUMENTATIONSPFLICHTEN

8.1.1. // Informationen gemaB Art. |3 bis Art. |5

Es muss vor allem alles dokumentiert werden, wortber eine betroffene Person im Rahmen
der Art. 13 bis Art. 15 informiert werden muss. | 16|

Auf dieser Grundlage muss vor allem Folgendes beschrieben und dokumentiert werden:
m Kategorien der betroffenen Personen

(z. B. Schuldner, Glaubiger, Auftraggeber, Dritte, Mitarbeiter)
m Zwecke, flr die die Daten (weiter-)verarbeitet werden

[15] Siehe: 7. // Informationspflichten und Betroffenenrechte, Seite 21.
[16] Siehe: 7.// Informationspflichten und Betroffenenrechte, Seite 21.
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Rechtsgrundlage(n) fiir die Verarbeitung

ggf. berechtigte Interessen in Bezug auf die Datenverarbeitung

Datenkategorien

Empfangerkategorien

Herkunft der personenbezogenen Daten

Zudem sollte unbedingt ein Berichtigungs-/Loschkonzept vorliegen, das auch Fristen
fir die regelmaBige Uberpriifung von Speicherfristen vorsieht. | 17|

8.1.2. // Technische und organisatorische Mallnahmen

Um ein angemessenes Schutzniveau gegentiber der Aufsichtsbehdrde nachweisen zu
kénnen, missen zudem die technisch-organisatorischen Manahmen |18| genau be-
schrieben werden.

8.1.3. // Dokumentation bei der Verletzung des Schutzes personenbezogener Daten

Art. 33 schreibt ggf. eine Meldung vor, die ein Verantwortlicher gegeniiber der Aufsichts-
behorde beiVerletzung des Schutzes personenbezogener Daten bzw. »Datenpannen« ab-
geben muss. |19| Unabhingig hiervon muss die Verletzung personenbezogener Daten
stets dokumentiert werden (zu den Einzelheiten vgl. Art. 33 Abs. 5).

8.1.4. // Weisungen des Verantwortlichen

Alle Weisungen des Verantwortlichen sind zu dokumentieren. Dies betrifft Weisungen, die
der Verantwortliche den ihm unterstellten Personen gibt (Art. 29), dazu gehéren z. B. Ar-
beitsanweisungen, ggf. auch Mitarbeiterschulungen in Bezug auf die DS-GVO. Ebenso be-
trifft dies die Weisungen, die eine Verarbeitung beim Auftragnehmer im Rahmen eines
Auftragsverarbeitungsverhaltnisses (Art. 28) betreffen.

8.1.5. // Dokumentation geeigneter Garantien bei Ubermittlungen in ein Drittland

Sofern personenbezogene Daten in ein Drittland Gbermittelt oder ibergeben werden, in
dem kein gleichwertiges Datenschutzniveau wie das in der Europadischen Union bzw. dem
EWR oder gleichgestellten Landern herrscht, sieht die DS-GVO eine entsprechende (er-
weiterte) Dokumentationspflicht vor (Art. 46 f.).

8.1.6. // Dokumentation einer Datenschutz-Folgenabschatzung

Im Fall, dass der Inkassodienstleister eine nach Art. 35 geforderte Datenschutz-Folgenab-
schatzung durchfiihren muss, |20| muss er auch eine dementsprechende Dokumentation
vorweisen kénnen. Aus dieser Dokumentation mussen die Risiken einzelner Verarbei-
tungsschritte hervorgehen und die MaBnahmen, die getroffen wurden, damit diese redu-
ziert werden. |21

8.1.7. // Dokumentation von Verarbeitungstatigkeiten

Flr jeden Prozess im Unternehmen, in dem personenbezogene Daten von natirlichen
Personen (z. B. von Schuldnern, Mandanten, aber auch Mitarbeitern) verarbeitet werden,
muss die Verarbeitungstatigkeit dokumentiert werden.

Hilfreich kdnnte im Forderungsmanagement sein, vor allem auch zur Erstellung des Ver-
zeichnisses flir Verarbeitungstatigkeiten, den Ablauf eines Forderungskontos vom Zugang
bis hin zur Beendigung zu priifen und den Verlauf in mehrere logische Verarbeitungsab-
schnitte zu gliedern: z. B. Ubernahme in die Inkassosoftware, Datenanreicherung, Zah-
lungsaufforderungen/Mahnungen, Anfragen bei Auskunfteien, Einmeldung bei Auskunf-
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teien, Adressermittlung etc. bis hin zur L6schung der Daten. Daraus ergibt sich dann die
Prozess- und ggf. auch Systembeschreibung.

Tipp

Folgende Fragen kénnten dabei zur Gestaltung der jeweiligen Dokumentation/der
Jjeweiligen Verarbeitungstdtigkeit gestellt werden — entsprechend den Vorgaben aus
Art. 13 bis Art. 15:

Wer ist fiir die Verarbeitung verantwortlich?

Was ist der Grund (Zweck) fiir die Verarbeitung?

Welche Daten werden verarbeitet?

Woher kommen die Daten?

Wie werden die Daten verarbeitet (Prozess- und Systembeschreibung sowie
organisatorische Regelungen)?

Wie lange werden die personenbezogenen Daten gespeichert

(Sperr- und Léschkonzept)?

Wer verarbeitet die Daten (interne Berechtigungskonzepte, ggf. auch Dienstleister/
Auftragsverarbeiter, die dann die jeweilige Dokumentation liefern miissen)?

An wen werden die Daten weitergegeben, wer erhdlt auf sie Zugriff?

Welche Systeme und ggf. Ubertragungswege werden fiir die Verarbeitung verwendet?

8.2. // VERZEICHNISVON VERARBEITUNGSTATIGKEITEN

Das in Art. 30 beschriebene Verzeichnis lber die Verarbeitungstatigkeiten beschreibt die
in Unternehmen eingesetzten Prozesse (»Verfahren«), in denen personenbezogene Daten
zu bestimmten Zwecken verarbeitet werden. Im giinstigen Falle kdnnen Unternehmen die-
ses Verzeichnis aus vorliegenden Dokumentationen (Prozessschaubildern, Prozessbeschrei-
bungen, Datenmodellen) erstellen. Das Verzeichnis ist auch eine gute Grundlage, um die
Informationen nach Art. 13 bzw. 14 sowie die Auskiinfte nach Art. 15 vorzubereiten.

8.2.1. // Notwendigkeit der Erstellung eines Verzeichnisses

Die geforderte Fiihrung eines Verzeichnisses der Verarbeitungstatigkeiten war bereits
unter dem alten BDSG als Flihrung eines »Verfahrensverzeichnisses« bekannt und stellt
eine der wichtigsten Dokumentationspflichten der DS-GVO dar. Sie trifft sowohl den Ver-
antwortlichen als auch den Auftragsverarbeiter. |22|

8.2.2. // Form des Verzeichnisses

Das Verzeichnis von Verarbeitungstatigkeiten ist schriftlich zu erstellen, worunter auch
ein elektronisches Format fallt. Das Verzeichnis muss stets aktuell gehalten werden. Das
ergibt sich aus dem Grundsatz der Richtigkeit nach Art. 5 Abs. 1 Buchstabe d.

[17] Siehe: 6.// Léschen von personenbezogenen Daten, Seite 18.

[18] Siehe: 10.// Sicherer Umgang mit personenbezogenen Daten durch technisch-organisatorische MaBnahmen
(TOM), Seite 40.

[19] Siehe: 7.// Informationspflichten und Betroffenenrechte, Seite 21.

[20] Siehe: 11.// Datenschutz-Folgenabschétzung, Seite 43.

[21]  Siehe: 11.// Datenschutz-Folgenabschitzung, Seite 43.

[22]  Zu den Anforderungen an das Verzeichnis von Verarbeitungstatigkeiten des Auftragsverarbeiters vgl.
14. // Auftragsverarbeitung, Seite 50.
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8.2.3. // Prifung durch die Aufsichtsbehorde

Das Verzeichnis von Verarbeitungstatigkeiten ist der Aufsichtsbehoérde auf Anfrage zur
Verfligung zu stellen. Ein Verzeichnis fiir »jedermanng, wie es im alten BDSG vorgesehen
war, gibt es nicht mehr.

8.2.4. // Inhalt des Verzeichnisses
Zu dokumentieren sind alle Geschaftsprozesse (»Verarbeitungstatigkeiten, friiher auch

»Verfahrenc), in denen personenbezogene Daten vom Inkassounternehmen als Verant-
wortlichem verarbeitet werden.

Verzeichnis von Verarbeitungstatigkeiten (Art. 30 Abs. 1 DS-GVO)

Wer fiithrt das Verantwortlicher, d. h. der Inkassodienstleister
Verzeichnis?

Wem wird es zur Aufsichtsbehorde
Verfiigung gestellt?

Welche Angaben a / Name und Kontaktdaten des Verantwortlichen,
miissen enthalten ggf. des gemeinsam mit ihm Verantwortlichen,
sein? des Vertreters des Verantwortlichen

Name und Kontaktdaten eines etwaigen Daten-
schutzbeauftragten

b / die Zwecke der Verarbeitung

¢ / Beschreibung der Kategorien betroffener Personen
und der Kategorien personenbezogener Daten

d / die Kategorien von Empfangern,
einschlieBlich Empfanger in Drittlandern

e / ggf. Ubermittlungen an ein Drittland, bei Art. 49 Abs. 1
und Abs. 2 Beschreibung geeigneter Garantien

f/ wenn moglich, Fristen fiir die Loschung
der verschiedenen Datenkategorien

g/ wenn maglich, eine allgemeine Beschreibung

der technisch-organisatorischen MaBnahmen
nach Art. 32 Abs. 1

Tipp

Fiir jeden Prozess sollte eine eigene Ubersicht mit den Informationen aus Art. 30 Abs. 1
i. V.m. Art. 13 bis Art. 15 erstellt werden (auch z. B. inkl. der jeweiligen Rechtsgrund-
lagen). Die von Art. 30 Abs. 1 geforderten Informationen aus jeder Ubersicht sollten
dann in dem Verzeichnis fiir Verarbeitungstdtigkeiten zusammen aufgefiihrt werden.

Gute Hilfestellungen kann man auch online abrufen. |23|
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9. // VERLETZUNGEN DES SCHUTZES
PERSONENBEZOGENER DATEN

9.1. // BEGRIFF

Verletzungen des Schutzes personenbezogener Daten kdnnen umgangssprachlich als
»Datenpanne«bezeichnet werden. Unter einer solchen »Datenpanne« versteht man grund-
satzlich den fehlerhaften Umgang mit personenbezogenen Daten. Der Begriff »Daten-
panne« umfasst folgende Verletzungssituationen (Art. 4 Nr. 12):

Vernichtung

Verlust

Verénderung

unbefugte Offenlegung/Weitergabe
unbefugter Zugang

Im Unternehmen missen flr den Fall der »Datenpanne« Prozesse etabliert und diese
dokumentiert hinterlegt werden.

Beispiele

Ubermittlung falscher Adressdaten

Léschung von Datenbestédnden durch unbefugte Personen
Hackerangriffe
Diebstahl oder Verlust von Datentrdgern (z. B. Laptop, USB-Stick, Festplatte) usw.

9.2. // AUSLOSUNG DER MELDEPFLICHT

Eine »Datenpanne«ist der Datenschutzaufsichtsbehdrde zu melden, wenn die Verletzung
voraussichtlich zu einem Risiko fiir die Rechte und Freiheiten natirlicher Personen fiihrt
(Art.33 Abs. 1 Satz 1). Fiihrt die Verletzung voraussichtlich zu einem hohen Risiko fiir deren
Rechte und Freiheiten, ist dariiber hinaus der Betroffene zu benachrichtigen (Art. 34 Abs. 1).

Die Datenschutzbehorden haben auf der Basis der Erwagungsgriinde (EG) 75 und 94
Satz 2 den Risikobegriff wie folgt definiert:

»Ein Risiko im Sinne der DS-GVO ist das Bestehen der Méglichkeit des Eintritts eines Ereignisses,
das selbst einen Schaden darstellt oder zu einem weiteren Schaden fiir eine oder mehrere na-
tirliche Personen fiihren kann. Es hat zwei Dimensionen: erstens die Schwere des Schadens
und zweitens die Wahrscheinlichkeit, dass das Ereignis und die Folgeschdiden eintreten.« | 24|

Zu den Risiken flir die Rechte und Freiheiten natirlicher Personen gehdren entsprechend
dem Wortlaut des EG 75 alle drohenden physischen, materiellen oder immateriellen
Schaden. Hierzu zéhlen etwa:

m Verlust der Kontrolle tiber die personenbezogenen Daten
m Einschrédnkung der Rechte der betroffenen Person
m Diskriminierung

[23]  Zum Beispiel Kurzpapier Nr. 1 der Konferenz der unabhingigen Datenschutzbehérden des Bundes und der Lander
(Datenschutzkonferenz — DSK): https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_1.pdf und
GDD-Praxishilfe DS-GVO V: https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_5.pdf.

[24]  Kurzpapier Nr. 18 der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
(Datenschutzkonferenz — DSK): https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf.
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m |dentitatsdiebstahl oder -betrug
m finanzielle Verluste
m Rufschadigung

m wirtschaftliche oder gesellschaftliche Nachteile etc.

9.3. // RISIKOBEURTEILUNG

Derjenige, der die Daten verarbeitet, muss im Fall einer »Datenpanne« im Wege einer Ri-
sikoprognose bestimmen, ob ein Risiko und welches fiir die Rechte und Freiheiten natir-
licher Personen besteht. Es ist unerlasslich, dass Unternehmen fir diesen Fall feste Pri-
fungs- und Bewertungsablaufe einfiihren, um bestehende Meldepflichten erkennen und
umsetzen zu kdnnen.

Die Risikobeurteilung im Fall einer »Datenpanne« sollte so ablaufen:
Phase 1: Risikoidentifikation

» Welche Schaden kénnen fiir die Personen auf der Grundlage der zu verarbeitenden
Daten entstehen?

» Durch welche Ereignisse kann es zu dem Schaden kommen?

» Durch welche Handlungen und Umstande kann es zum Eintritt dieser Ereignisse kommen?

Phase 2: Abschatzung von Eintrittswahrscheinlichkeit und
Schwere moglicher Schaden

» Sowohl fiir die Eintrittswahrscheinlichkeit als auch fiir die Schwere méglicher Schaden
konnen z. B. jeweils folgende Abstufungen verwendet werden:
geringfiigig
Uberschaubar
wahrscheinlich
hoch/gro3

Phase 3: Risikoabstufung

» Nachdem die mdglichen Schaden, deren Ursachen und die Wahrscheinlichkeit des
Schadenseintritts sowie die Schwere mdglicher Schaden bestimmt worden sind, kon-
nen diese den folgenden Risikoabstufungen zugeordnet werden:

geringes Risiko
Risiko
hohes Risiko

Falsche Dateniibermittlung bei der Adressermittlung

Werden z. B. von einem Adressdienstleister falsche Daten tGbermittelt mit der Folge, dass
eine falsche Person angeschrieben wird, und wird vom Inkassounternehmen sonst nichts
veranlasst (z. B. eine Einmeldung bei einer Auskunftei), besteht aus unserer Sicht kein Risiko
fur die Rechte und Freiheiten naturlicher Personen, wenn der Fehler vermerkt wird und
die Daten geldscht werden. Die Person wird somit nicht mehr kontaktiert, die Daten nicht
mehr genutzt und damit das Risiko beseitigt.

9.4. // MELDEPFLICHT UND DOKUMENTATION

Im Fall der Feststellung eines voraussichtlichen Risikos flir die Rechte und Freiheiten nattir-
licher Personen muss die Verletzung binnen 72 Stunden ab Kenntnis der Verletzung der
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Aufsichtsbehorde gemeldet werden (Art. 33 Abs. 1 Satz 1). Erfolgt die Meldung spéter, ist
ihr eine Begriindung fiir die Verzogerung beizulegen (Art. 33 Abs. 1 Satz 2).

Besteht ein hohes Risiko, muss ferner die betroffene Person unverziiglich, d. h. ohne schuld-
haftes Zogern, von der Verletzung informiert werden (Art. 34 Abs. 1).

Jede Datenschutzverletzung muss, unabhdngig vom Ergebnis der Risikoanalyse, inkl. der
Risikobeurteilung, dokumentiert werden. Damit kann das datenverarbeitende Unterneh-
men der Aufsichtsbehorde die Durchfiihrung der Risikobeurteilung und die Einhaltung
eventueller Meldepflichten nachweisen.

Tipp

Inkassounternehmen sollten aufSerdem Prozesse einflihren (und diese auch in Ar-
beitsanweisungen und Richtlinien dokumentieren), damit im Fall von »Datenpannen«
schnell gegentiber der Aufsichtsbehdrde eine Meldung erfolgen und ggf. der Betrof-
fene (Art. 34) informiert werden kann. Stellen Sie sicher, dass Ihre Mitarbeiter davon
in Kenntnis gesetzt werden, z. B. in den Datenschutzschulungen oder durch Kennt-
nisnahme, dass sie die Arbeitsanweisung gelesen und verstanden haben.

Achten Sie darauf, auch mit Auftragsverarbeitern eine entsprechende Vereinbarung
zu treffen, damit diese im Fall einer »Datenpanne« schnellstméglich diese anzeigen
und Sie etwaige Schdden von der betroffenen Person ziigig géinzlich abwenden bzw.
diese minimal halten kénnen.

9.5. //' MASSNAHMEN ZUR ABWENDUNG BZW.
EINDAMMUNG DES RISIKOS

Wenn eine »Datenpanne« aufgetreten ist, miissen MaBnahmen ergriffen werden, die in
Zukunft verhindern sollen, dass eine weitere »Datenpanne« dieser Art auftritt. Die tech-
nischen und organisatorischen Anpassungen, die vorgenommen werden, um weitere »Da-
tenpannen« zu verhindern (»AbhilfemalBnahmen«), miissen dokumentiert werden.

9.6. // INHALT DER MELDUNG

Die Benachrichtigung an den Betroffenen muss gemaf3 Art. 34 Abs. 2 i.V. m. Art. 33 Abs. 3
zumindest folgende Informationen enthalten:

m den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle flir weitere Informationen

m eine Beschreibung der wahrscheinlichen Folgen der »Datenpanne«

m eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der »Datenpanne, ggf. eine Beschreibung der MaBnahmen,
die zur Abmilderung der moglichen nachteiligen Auswirkungen der »Datenpanne«er-
griffen wurden

Die Meldung an die Aufsichtsbehorde enthalt dariiber hinaus noch folgende Information
(Art. 33 Abs. 3):

m eine Beschreibung der Art der »Datenpanneg, soweit moglich mit Angabe der betroffe-

nen Kategorien, der ungefdahren Zahl der betroffenen Personen und der ungefahren
Zahl der betroffenen personenbezogenen Datenséatze
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10. / SICHERER UMGANG MIT PERSONENBEZOGENEN
DATEN DURCH TECHNISCH-ORGANISATORISCHE
MASSNAHMEN (TOM)

DS-GVO-Regelungen
m Art. 24: Verantwortung des fiir die Verarbeitung Verantwortlichen
m Art. 25: Datenschutz durch Technikgestaltung und
durch datenschutzrechtliche Voreinstellungen
m Art. 29: Verarbeitung unter der Aufsicht des Verantwortlichen oder
des Auftragsverarbeiters
m Art. 32: Sicherheit der Verarbeitung

Besondere Aufmerksamkeit gilt in der DS-GVO in der Daten- und Informationssicherheit,
indem der Verantwortliche, aber auch der Auftragsverarbeiter nachweisen muss, alle még-
lichen organisatorischen und technischen MaBnahmen ergriffen zu haben, um ein Risiko
der unbefugten Kenntnisnahme und des Verlusts personenbezogener Daten zu minimie-
ren. Diese Verantwortung umfasst auch die sorgfaltige Auswahl von geeigneten Dienst-
leistern in diesem Umfeld, z. B. von geeigneten Softwarelieferanten, Rechenzentrums-
dienstleistern oder Cloud-Dienstleistern. |25|

10.1. // VERTRAULICHKEIT, INTEGRITAT,VERFUGBARKEIT
UND BELASTBARKEIT

Zur Wahrung der Vertraulichkeit von Daten gehdren Zutritts-, Zugangs-, Zugriffs- und
Weitergabe-KontrollmaBBnahmen. Unter der Zutrittskontrolle werden die MaBnahmen
verstanden, um Unbefugten das Betreten von Biiros bzw. den Raumlichkeiten, in denen
die Verarbeitung stattfindet (z. B. Serverraum), zu verwehren. Geeignete MaBnahmen hier-
fiir sind u. a. Sicherheitsschldsser, Zutritt mit Zugangskarten, Zugangskontrolle durch
Pfortner, Einsatz von Alarmanlagen, Videolberwachung und einbruchssichere Fenster. Die
Zugangskontrolle soll verhindern, dass Unbefugte die Datenverarbeitungssysteme nutzen
kénnen, um liber diese an Daten des Inkassounternehmens zu gelangen, z. B. durch Siche-
rung aller Computer (inkl. mobiler Gerdte) durch individuell geschiitzte Benutzerkonten,
Einsatz von Firewalls und von Sicherheitssoftware. Uber die Zugriffskontrolle soll ge-
wahrleistet werden, dass nur befugte Personen auf die Daten des Inkassounternehmens
zugreifen diirfen. Zugangs- und Zugriffskontrolle sind durch Einsatz von Berechtigungs-
systemen zu gewdbhrleisten. Bei der Weitergabe von Daten ist zu berticksichtigen, dass
beim Transport der Daten Sicherheitsmalnahmen installiert sind, damit kein Unbefugter
diese einsehen und zweckentfremden kann. Zum Zuge kommen hier diverse Verschliisse-
lungen (z. B. verschliisselte Hardware, verschliisselte Internetverbindungen usw.). Bei
einem physischen Transport von Daten waren geeignete MalBnahmen zu treffen (z. B.
Transport von Akten in verschlossenen Containern).

Unter der Integritat wird die Konsistenz und Korrektheit aller Daten verstanden, die
in einem oder mehreren Anwendungssystemen verarbeitet werden. Die Informationen
sollen unverdndert bleiben bzw. nur dann gedndert bzw. geléscht werden, wenn dies er-
forderlich ist. Einer Integritatsverletzung folgt nicht selten ein »Daten-GAU« (Datenverlust),
wenn Informationen nicht mehr (logisch) zueinanderpassen und aus diesem Grunde
kosten- und zeitintensive Bereinigungsaktivitdten von der IT-Abteilung (oder dem IT-
Dienstleister) durchgefiihrt werden missen.

Die Verfiigbarkeit wird durch Sicherungsmafnahmen der Daten und Systeme gewahr-

leistet. Im Falle einer Zerstorung sollen diese Daten in akzeptabler Zeit wieder fiir die Ver-
arbeitung zur Verfligung stehen. Die Durchflihrung von Back-ups gehort ebenso dazu wie
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dieTests, ob ein Rlickspielen der Daten zu dem gewiinschten Ergebnis fiihrt. Der Inkasso-
dienstleister tut gut daran, seine kritischen Systeme auf den Priifstand zu setzen und sich
nach der akzeptabelsten Hochstausfallzeit zu fragen und die damit einhergehenden
Gegenmalnahmen zu ergreifen, um eine rasche Wiederherstellung zu gewahrleisten.

Gleiches gilt fur die Belastbarkeit der Systeme. Darunter wird verstanden, dass diese sich
dem Datenvolumen und der Datenverarbeitung des Inkassounternehmens anpassen und
auch widrige Umsténde bericksichtigt werden, damit Systeme auch unter hoher Be-
lastung weiterhin eine sichere Verarbeitung gewahrleisten (z. B. bei Monats- und /oder
Jahresabschlissen).

Grundsatzlich ist hinsichtlich aller vorgenannten SicherheitsmalBnahmen der aktuelle
Stand der Technik zu berticksichtigen.

10.2. // DATENSICHERHEIT DURCH PSEUDONYMISIERUNG

Die Pseudonymisierung hat in der DS-GVO einen hohen Stellenwert. Durch Pseudonymi- Gut fiir die

sierung werden personenbezogene Daten innerhalb einer Datenbank zentral gespeichert. Datensicherheit:
Mit der pseudonymisierten Speicherung kénnen Anforderungen der DS-GVO, wie z. B. die Pseudonymisierung
Berichtigung von Daten, aber auch die Loschung von Daten, sehr einfach gelést werden, von Daten

da lediglich die zentral gespeicherten Stammdaten anzupassen oder zu l6schen sind.
Auch der Austausch von Informationen zwischen den Mandanten und anderen Parteien,
die im Besitz des Pseudonyms sind, ldsst sich so organisieren, indem auf Basis einer Re-
ferenztabelle (z. B. iber eine eindeutige Kontaktdaten-ID) Daten ausgetauscht werden.

10.3. // RISIKOANALYSE

Damit ein Inkassounternehmen seine technischen und organisatorischen MaBhahmen
sinnvoll festlegen kann, ist es nach der DS-GVO verpflichtet, zunachst die faktischen Risiken
zu analysieren, die fiir seine Daten bestehen. Bei einer solchen Risikoanalyse ist zu tber-
prufen, welche Gefahren in Bezug auf die Verarbeitung von personenbezogenen Daten
beim Inkassounternehmen existieren. Die Auflistung der mit der Verarbeitung verbunde-
nen Risiken sollte regelmaRig auf Vollstandigkeit Gberpriift und die damit getroffenen Ge-
genmaBnahmen auf deren Wirksamkeit analysiert werden. Diese Risikoanalyse kann auch
fur eine ggf. erforderliche Datenschutz-Folgenabschatzung (Art. 35) genutzt werden.

10.4. // WEISUNGSGEBUNDENHEIT DER AN DER VERARBEITUNG
BETEILIGTEN PERSONEN

Es wird grundsatzlich der Verantwortliche bzw. der Auftragsverarbeiter verpflichtet, nur
solche Personen mit der Verarbeitung von Daten zu betrauen, die deren Weisung unter-
worfen sind. Es geht um die »unterstellten« Personen und ist sowohl fiir interne als auch
externe Mitarbeiter maf3geblich.

[25]  Siehe: 5.// Dateniibertragung an auBereuropéische Empfanger (Drittlénder), Seite 16.
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10.5. // DATENSCHUTZKONFORME TECHNIKGESTALTUNG
UND DATENSCHUTZFREUNDLICHE VOREINSTELLUNGEN

Die meisten Inkassounternehmen dirften Standard-Inkassosoftware fiir die Bearbeitung
ihrer Falle nutzen. Beim Erwerb einer neuen Software bzw. bei der Analyse der aktuell
im Einsatz befindlichen Software ist daher zu priifen, inwiefern den Anforderungen aus
Art. 25 (Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstel-
lungen) beim Softwaredienstleister Rechnung getragen wurde. Hierliber muss eine ent-
sprechende vertragliche Vereinbarung mit dem Anbieter getroffen werden.

Die Softwareanbieter sollten bei der Implementierung ihrer Softwarelésung bereits alle

datenschutzkonformen Voreinstellungen so dokumentieren, dass Inkassounternehmen
die Moglichkeit haben, diese zu priifen und ggf. an eigene Bediirfnisse anzupassen.
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I1. // DATENSCHUTZ-FOLGENABSCHATZUNG

DS-GVO-Regelung
m Art. 35: Datenschutz-Folgenabschdtzung

Eine Abschatzung der Folgen der vorgesehenen Datenverarbeitungsvorgdnge ist nach
Art. 35 durchzufuhren, wenn diese voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen mit sich bringen. Insbesondere ist eine Datenschutz-
Folgenabschatzung erforderlich, wenn

m eine systematische und umfassende Bewertung persénlicher Aspekte natirlicher Per-
sonen beim Verantwortlichen erfolgt, die sich auf automatisierte Verarbeitung ein-
schlieBlich Profiling griindet und die ihrerseits als Grundlage fiir Entscheidungen dient,
die Rechtswirkung gegentiber natiirlichen Personen entfalten oder diese in dhnlich er-
heblicher Weise beeintrachtigen,

m es sich um eine umfangreiche Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten gemal Art. 9 Abs. 1 oder von personenbezogenen Daten Ulber straf-
rechtliche Verurteilungen und Straftaten gemaf Art. 10 handelt oder

m eine systematische umfangreiche Uberwachung éffentlich zugénglicher Bereiche statt-
findet.

Eine Datenschutz-Folgenabschatzung beim Verantwortlichen ist aber ferner durchzufiih-
ren, wenn dessen Datenverarbeitungen (ganzlich oder teilweise) auf der sogenannten
Blacklist der Aufsichtsbehorde zu finden sind. Auf dieser Blacklist, die die Aufsichtsbehorde
nach Art. 35 Abs. 4 zu erstellen hat, sind alle Verarbeitungsvorgange aufgefihrt, fiir die
eine Datenschutz-Folgenabschdtzung durchzufiihren ist.
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Die Datenschutzkonferenz (DSK) hat mittlerweile eine solche Blacklist |26| erstellt. Die
Datenverarbeitungen bei Inkassodienstleistern werden in dieser wie folgt erwahnt:

Umfangreiche Betrieb von Ein Online-Portal
Erhebung und Bewertungsportalen bietet Nutzern die
Veroffentlichung oder Méglichkeit an,
Ubermittlung von Leistungen von Selbst-
personenbezogenen standigen offentlich
Daten, die zur feingranular zu be-
Bewertung des werten (Online-Bewer-
Verhaltens und tungsportal z. B. fir
anderer personlicher Arzte, Selbststindige
Aspekte von Personen oder Lehrer).
dienen und von Dritten
dazu genutzt werden Inkassodienst- Ein Unternehmen
koénnen, Entscheidun- leistungen - verarbeitet fiir seine
gen zu treffen, die Forderungs- Kunden in groBem
Rechtswirkung gegen- | management Umfang personen-
Uber den bewerteten bezogene Daten von
Personen entfalten Schuldnern, insbeson-
oder diese in ahnlich dere Vertragsdaten,
erheblicher Weise Rechnungsdaten und
beeintrachtigen Daten liber Vermogens-
verhaltnisse von
Schuldnern zur
Geltendmachung von
Forderungen; ggf.
werden Daten an Aus-
kunfteien Gbermittelt.

Inkassodienst- Ein Unternehmen lasst

leistungen - Factoring | sich in groBem Umfang
Forderungen lber-
tragen, um diese auf
eigenes Risiko geltend
zu machen. Es ver-
arbeitet hierfiir insbe-
sondere Vertragsdaten,
Rechnungsdaten,
Scoringdaten und
Informationen tiber
Vermdgensverhaltnisse
von Schuldnern; ggf.
werden Daten an Aus-
kunfteien Gbermittelt.

Ob eine Datenschutz- Ob und wann der jeweilige Inkassodienstleister die in der Blacklist genannten Vorausset-
Folgenabschditzung zungen erfiillt, muss im Einzelfall genau geprift werden. Inkassodienstleister kdnnen zu
durchgefiihrt werden einer Datenschutz-Folgenabsch&tzung verpflichtet sein, wenn sie Daten an Auskunfteien
muss, muss im Einzelfall Ubermitteln.
fiir die Datenverarbeitung
geprlift werden Im Fall, dass der Verantwortliche eine Datenschutz-Folgenabschatzung durchfiihren muss,

ist dabei 27| der Rat des Datenschutzbeauftragten einzuholen.
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12. //BETRIEBLICHER DATENSCHUTZBEAUFTRAGTER

DS-GVO-Regelungen

m Art. 37: Benennung eines Datenschutzbeauftragten
m Art. 38: Stellung des Datenschutzbeauftragten

m Art. 39: Aufgaben des Datenschutzbeauftragten

BDSG-Regelung
m § 38: Datenschutzbeauftragte nicht éffentlicher Stellen

Zwar ist die Benennung eines Datenschutzbeauftragten fiir die meisten Inkasso-
dienstleister nicht verpflichtend - es lohnt sich aber, einen (internen oder externen)
Experten mit der Einhaltung und Kontrolle aller Anforderungen aus der DS-GVO zu
beauftragen.

12.1. // BENENNUNGSPFLICHT

Gemal Art. 37 Abs. 1T muss ein Verantwortlicher, somit auch ein Inkassodienstleister, einen
Datenschutzbeauftragten benennen, wenn die »Kerntatigkeit« (Haupttatigkeit) des Un-
ternehmens

m in der Durchfiihrung von Verarbeitungsvorgdangen besteht, die aufgrund ihrer Art, ihres
Umfangs und/oder ihrer Zwecke eine umfangreiche regelmaBige und systematische
Uberwachung von betroffenen Personen erforderlich machen, oder

m in der umfangreichen Verarbeitung besonderer Kategorien von Daten gemaf3 Art. 9
bzw. 10 besteht.

Das bedeutet furr Inkassounternehmen, dass ein Datenschutzbeauftragter nicht grund-
satzlich bestellt werden muss, sondern es vielmehr auf ihre Kerntatigkeit (also nicht nur
auf eine etwaige Nebentatigkeit des Unternehmens) ankommt.

Nattrlich kann jedes Unternehmen freiwillig einen Datenschutzbeauftragten bestellen.
Dies durfte gegentiber der Behérde und Mandanten ohnehin positive Wirkung erzielen
und ist schon wegen der umfassenden Dokumentationspflichten (die Dokumentationen
mussen stets aktuell sein) sinnvoll fiir das Unternehmen selbst.

Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten bestellen.

Wenn ein Unternehmen in der Regel mindestens 20 Personen stdndig mit der automati-
sierten Verarbeitung personenbezogener Daten beschaftigt, so ist gemal § 38 BDSG ein
Datenschutzbeauftragter zu benennen.

Unternehmen, die zur Durchfiihrung einer Datenschutz-Folgenabschadtzung gemaf
Art. 35 verpflichtet sind, |28| miissen — unabhéngig von der Zahl der Beschéftigten (!) -
gemal’ § 38 Abs. 1 Satz 2 BDSG immer einen Datenschutzbeauftragten benennen.

[26] Die Liste der Verarbeitungstitigkeiten, fiir die eine Datenschutz-Folgenabschitzung (sog. Blacklist)
durchzufiihren ist, ist u. a. abrufbar unter: https://www.lda.bayern.de/media/dsfa_muss_liste_dsk_de.pdf.

[27] Informationen zur Durchfiihrung der Datenschutz-Folgenabschétzung ergeben sich z. B. aus der GDD-Praxis-
hilfe DS-GVO X, abrufbar unter: https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_10.pdf.
Der Bundesverband Deutscher Inkasso-Unternehmen e. V. (BDIU) hat zudem fiir seine Mitgliedsunternehmen
ein Template zur Durchfiihrung der Datenschutz-Folgenabschatzung entwickelt, das beim Verband angefragt
werden kann.

[28] Siehe: 11.// Datenschutz-Folgenabschétzung, Seite 43.
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einzubeziehen

Die Kontaktdaten des Datenschutzbeauftragten miissen 6ffentlich gemacht werden —
eine konkrete Namensnennung sollte aber nicht erfolgen. Anders sieht es gegeniiber der
Aufsichtsbehorde aus: Hier muss der Datenschutzbeauftragte namentlich benannt werden.

12.2. // STELLUNG DES DATENSCHUTZBEAUFTRAGTEN

Der Datenschutzbeauftragte ist weisungsfrei bei der Erflillung seiner Aufgaben und be-
richtet unmittelbar der hochsten Managementebene. Er darf wegen der Erfiillung seiner
Aufgaben weder abberufen noch benachteiligt werden.

Der Datenschutzbeauftragte ist friihzeitig in alle fir den Schutz personenbezogener Daten
zusammenhangenden Fragen einzubinden. Ihm sind die erforderlichen Ressourcen zur
Verfiigung zu stellen.

Der Datenschutzbeauftragte ist zur Verschwiegenheit verpflichtet.

12.3. // AUFGABEN
Dem Datenschutzbeauftragten obliegen (mindestens) nachfolgende Aufgaben:

m Kontrolle: Der Datenschutzbeauftragte Giberwacht die Einhaltung der DS-GVO, vor
allem durch Kontrollen, die zum Nachweis dokumentiert werden mussen.

Zudem Uberwacht er die Einhaltung der anderen Datenschutzvorschriften sowie der
Strategien des Unternehmens in Bezug auf den Schutz personenbezogener Daten. Das
kann auch die Zuweisung von Zustandigkeiten durch das Inkassounternehmen bein-
halten, wie fir die Sensibilisierung und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter oder zumindest diesbeziigliche Uberpriifungen.

m Unterrichtung und generelle Beratung: Der Datenschutzbeauftragte ist bezlglich
aller datenschutzrechtlichen Pflichten zusténdig, d. h. fur die Unterrichtung und Bera-
tung des Unternehmens sowie der Beschéftigten, die Daten verarbeiten.

m Beratung auf Anfrage: Aulerdem gehort es zu seinen Aufgaben, eine Beratung auf
Anfrage im Zusammenhang mit der ggf. durchzufiihrenden Datenschutz-Folgenab-
schitzung sowie die Uberwachung ihrer Durchfiihrung vorzunehmen.

Der Datenschutzbeauftragte ist nicht zustandig fiir das Flihren des Verzeichnisses von Ver-
arbeitungstatigkeiten (Art. 30). Jedes Inkassounternehmen wird aber gut beraten sein,
seinen Datenschutzbeauftragten hieran — zumindest unterstiitzend - zu beteiligen.
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13. // ZUSAMMENARBEIT MIT AUSKUNFTEIEN

DS-GVO-Regelung
m Art. 6: RechtmdBigkeit der Verarbeitung

BDSG-Regelung
m §31:Schutz des Wirtschaftsverkehrs bei Scoring und Bonitdtsauskiinften

Auskunfteien verarbeiten geschaftsmaBig bonitatsrelevante Daten liber Unternehmen
oder natdirliche Personen, um sie bei entsprechendem Bedarf einem Inkassounternehmen
zugdnglich zu machen.

13.1. // ANFRAGEN BEI AUSKUNFTEIEN

Wie jede Datenlibermittlung bediirfen auch die Anfrage bei und der Abruf von Daten
einer Auskunftei einer rechtlichen Grundlage.

Rechtliche Grundlage ist grundsatzlich Art. 6 Abs. 1 Buchstabe f: Das hiernach erforderliche
berechtigte Interesse des Inkassounternehmens bzw. dessen Mandanten liegt vor. Insbe-
sondere zum Zweck der Schadensminderung (Inkassokosten als Teil des vom Schuldner
zu tragenden Verzugsschadens, der dem Mandanten entstanden ist) kann es fiir das In-
kassounternehmen bzw. den Mandanten als Dritten erforderlich sein, in Erfahrung zu brin-
gen, wie sich die finanzielle Situation des Schuldners darstellt (Bonitatsdaten). Uberdies
besteht ein berechtigtes Interesse an der Information, mit welcher Wahrscheinlichkeit der
Schuldner in der Lage sein wird, bestehende Verpflichtungen zu erfiillen (anhand eines
Scores). Informationen kénnen in die Steuerung des Inkassoprozesses einflie3en.

Die angefragte Auskunftei kann entsprechende Auskiinfte auf derselben rechtlichen
Grundlage erteilen, da diese Auskiinfte im Interesse des anfragenden Inkassounterneh-
mens und des Mandanten (sowie des angefragten Schuldners selbst) liegen.

13.2. / UBERMITTLUNG FORDERUNGSBEZOGENER DATEN
AN AUSKUNFTEIEN

Rechtsgrundlage fiir die Ubermittlung forderungsbezogener Daten an Auskunfteien, die
sogenannte Einmeldung, ist Art. 6 Abs. 1 Buchstabe f. Dabei ist das »berechtigte Interesse
eines Dritten« gegeben. Nach héchstrichterlicher Rechtsprechung (BGH, NJW 2011, 2204,
2206) sind Auskunfteien und »die Erteilung von Bonitatsauskiinften fir das Funktionieren
der Wirtschaft von erheblicher Bedeutung«.

Da Auskunfteien eingemeldete Daten zu einem vertragswidrigen Zahlungsverhalten des
Schuldners (»Negativdaten«) u. a. auch zur Berechnung eines Scorewerts verwenden, ist
bei der Einmeldung die Vorschrift des § 31 Abs. 2 BDSG zu beachten. Denn: Nur solche
Forderungen lber eine geschuldete Leistung, die trotz Falligkeit nicht erbracht worden
ist, duirfen von der Auskunftei bei der Verwendung des Wahrscheinlichkeitswerts beriick-
sichtigt werden,

1. die durch ein rechtskréftiges oder fur vorlaufig vollstreckbar erklartes Urteil festge-
stellt worden sind oder fiir die ein Schuldtitel nach § 794 der Zivilprozessordnung
vorliegt,

2. die nach § 178 der Insolvenzordnung festgestellt und nicht vom Schuldner im Pri-

fungstermin bestritten worden sind,
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Texte fiir die Einmelde-
unterrichtung —
abgestimmt mit vielen
Auskunfteien

3. die der Schuldner ausdrticklich anerkannt hat,

4. bei denen
der Schuldner nach Eintritt der Félligkeit der Forderung mindestens zweimal
schriftlich gemahnt worden ist,
die erste Mahnung mindestens vier Wochen zurtickliegt,
der Schuldner zuvor, jedoch friihestens bei der ersten Mahnung, tiber eine mog-
liche Beriicksichtigung durch eine Auskunftei unterrichtet worden ist und
der Schuldner die Forderung nicht bestritten hat oder

5. deren zugrunde liegendes Vertragsverhaltnis aufgrund von Zahlungsriickstdanden
fristlos gekiindigt werden kann und bei denen der Schuldner zuvor tiber eine mog-
liche Berlicksichtigung durch eine Auskunftei unterrichtet worden ist.

Die DSK hat bestatigt, dass die Erfiillung der genannten Voraussetzungen, die auch in § 31
Abs. 2 BDSG zu finden sind, im Rahmen dieser Einzelfallpriifung eine Indizwirkung fiir eine
zuldssige Einmeldung darstellt [29| und damit das vorrangige berechtigte Interesse des
Verantwortlichen bzw. eines Dritten als gegeben angesehen werden kann.

Entsprechend dem Grundsatz der Transparenz der Verarbeitung (Art. 5 Abs. 1 Buchstabe a)
sollte das Inkassounternehmen die betroffene Person im vorgerichtlichen Bereich recht-
zeitig vor einer Einmeldung informieren.

Bezliglich der Einmeldung hat sich der Bundesverband Deutscher Inkasso-Unternehmen
e.V. (BDIU) mit den folgenden Auskunfteien im Frithjahr 2018 auf folgende Texte fir Ein-
meldeunterrichtungen verstandigt und seine Mitglieder im April 2018 entsprechend in-
formiert.

. Bisnode Deutschland GmbH

. Creditreform Boniversum GmbH

. CRIF Burgel GmbH

. IHD Gesellschaft fiir Kredit- und Forderungsmanagement mbH
. Infoscore Consumer Data GmbH

. Regis24 GmbH

. SCHUFA Holding AG

. Verband der Vereine Creditreform e. V.

ONOOUA,WN=

Die abgestimmten Texte lauten wie folgt:

Einmeldeunterrichtung gemdl den Anforderungen des § 31 Abs. 2 Satz 1 Nr. 4 BDSG
(einzusetzen friihestens mit der ersten Mahnung)

»Wir weisen darauf hin, dass wir gemdl Art. 6 Abs. 1 Buchstabe f DS-GVO Daten tiber
trotz Fdlligkeit nicht beglichene Forderungen an eine oder mehrere Wirtschaftsauskunf-
tei(en) libermitteln (siehe unten), wobei diese Daten dort Berticksichtigung bei der Er-
mittlung von Wahrscheinlichkeitswerten (Scoring) finden kénnen. Das geschieht, soweit
Sie nach Eintritt der Fdlligkeit der Forderung mindestens zweimal schriftlich gemahnt
worden sind, die erste Mahnung mindestens vier Wochen zuriickliegt und Sie die Forde-
rung nicht bestritten haben.

Weitere Informationen (iber die Wirtschaftsauskunftei(en), an die wir Daten libermitteln,
erhalten Sie (mit dem beiliegenden Informationsblatt oder) unter www.x-Auskunftei.de
(www.y-Auskunftei.de und www.z-Auskunftei.de).«

oder
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Einmeldeunterrichtung gemdf den Anforderungen des § 31 Abs. 2 Satz 1 Nr. 5 BDSG

»Wir weisen darauf hin, dass wir gemdf Art. 6 Abs. 1 Buchstabe f DS-GVO Daten (iber
trotz Fdlligkeit nicht beglichene Forderungen an eine oder mehrere Wirtschaftsauskunf-
tei(en) libermitteln (siehe unten), wobei diese Daten dort Berticksichtigung bei der Er-
mittlung von Wahrscheinlichkeitswerten (Scoring) finden kénnen. Das geschieht, soweit
die geschuldete Leistung nicht erbracht worden ist und das der Forderung zugrunde lie-
gende Vertragsverhdltnis aufgrund von Zahlungsriickstédnden fristlos gekiindigt werden
kann.

Weitere Informationen tiber die Wirtschaftsauskunftei(en), an die wir Daten tibermitteln,
erhalten Sie (mit dem beiliegenden Informationsblatt oder) unter www.x-Auskunftei.de
(www.y-Auskunftei.de und www.z-Auskunftei.de).«

Obwohl bei titulierten Forderungen nach der jetzigen Rechtslage keine Verpflichtung
besteht, den Betroffenen vor einer Einmeldung zu informieren, ist auch hier eine Unter-
richtung vor Einmeldung aus Transparenzgriinden denkbar. Je dlter die einzumeldende
titulierte Forderung ist, desto eher sollte Giber eine Unterrichtung der betroffenen Person
nachgedacht werden.

Ein hierzu passender Einmeldeunterrichtungstext lautet:

»Wir weisen darauf hin, dass wir gemdl8 Art. 6 Abs. 1 Buchstabe f DS-GVO Daten (liber
die nicht vertragsgemdlfBe Abwicklung von Forderungen an eine oder mehrere Wirt-
schaftsauskunftei(en) tibermitteln (siehe unten), wobei diese Daten dort Berticksichti-
gung bei der Ermittlung von Wahrscheinlichkeitswerten (Scoring) finden kénnen. Dies
geschieht, soweit die vorstehend genannte Forderung trotz Fdlligkeit nicht ausgeglichen
wurde, die Weitergabe der Daten zur Wahrung unserer berechtigten Interessen oder der
eines Dritten erforderlich ist und die Forderung durch ein rechtskrdftiges Urteil oder einen
Schuldtitel nach § 794 Zivilprozessordnung (z. B. Vollstreckungsbescheid) festgestellt
worden ist.

Weitere Informationen (iber die Wirtschaftsauskunftei(en), an die wir Daten (tiber-

mitteln, erhalten Sie unter www.x-Auskunftei.de (www.y-Auskunftei.de und www.z-
Auskunftei.de).«

[29]  Beschluss der DSK vom 23. Mérz 2018, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/dskb/20180323_dskb_einmeldungen.pdf.

B 05-GVO Best Practice Guide 2.0 // OKTOBER 2019

DATENSCHUTZ 2.0

49


https://www.datenschutzkonferenz-online.de/media/dskb/20180323_dskb_einmeldungen.pdf

DATENSCHUTZ 2.0

50

4. /| AUFTRAGSVERARBEITUNG

14.1. // BEGRIFF

Unter Auftragsverarbeitung versteht die DS-GVO eine besondere Verarbeitung: Dabei ver-
bleibt die Verantwortlichkeit fur die Datenverarbeitung bei dem Verantwortlichen (z. B.
dem Inkassounternehmen), wahrend die tatsachliche, physische Verarbeitung durch eine
andere Stelle stattfindet, den Auftragsverarbeiter.

Anders als im bis zum 24. Mai 2018 geltenden BDSG wird mit der DS-GVO der Auftrags-
verarbeiter starker in die Verantwortlichkeit mit einbezogen: Entsteht bei einer rechts-
widrigen Datenverarbeitung fiir die betroffene Person ein Schaden, so haftet - neben dem
Verantwortlichen — auch der Auftragsverarbeiter.

Verantwortlicher und Auftragsverarbeiter kdnnen wie folgt unterschieden werden:
m Der Verantwortliche legt die Zwecke und Mittel der Datenverarbeitung fest.

m Der Auftragsverarbeiter nimmt vom Auftraggeber (Verantwortlichen) dessen Weisungen
entgegen und hat somit keinen Einfluss auf die Zwecke und Mittel der Verarbeitung.

Inkassounternehmen sind somit regelmaRig Verantwortliche, da sie selbst den Zweck (For-
derungsmanagement) und die Mittel ihrer Inkassobearbeitung festlegen.

14.2. // AUFTRAGSVERARBEITUNGSVERHALTNISSE

14.2.1. // Inkasso fur die offentliche Hand

Ausnahmsweise werden Inkassodienstleister im Rahmen einer Auftragsverarbeitung tatig.
Das ist dann der Fall, wenn sie als Verwaltungshelfer beim Einzug von 6ffentlich-rechtli-
chen Forderungen fiir die 6ffentliche Hand (Bund, Lander, Kommunen und andere 6ffent-
lich-rechtliche Institutionen) tatig werden.

Grund dafir ist, dass die offentliche Hand gesetzlich gehindert sein kann, Daten zu For-
derungen bzw. Schuldnern zur eigenverantwortlichen Verarbeitung an Inkassounterneh-
men als Verantwortliche zu Gbermitteln. In solchen Féllen kdnnen Inkassounternehmen
als Verwaltungshelfer eingeschaltet werden, also weisungsgebunden tatig werden, sodass
sie hier — entgegen der sonst liblichen rechtlichen Stellung als Verantwortlicher -»nur«
Auftragsverarbeiter sind.

Wegen der Auftragsverarbeitung bedarf es bei einer Tatigkeit des Inkassounternehmens
als Verwaltungshelfer keiner Rechtsgrundlage fiir die Weitergabe der Daten vom Auftrag-
geber (also die jeweilige 6ffentliche Institution) an den Auftragnehmer (das Inkassounter-
nehmen) (sog. Privilegierung der Auftragsverarbeitung).

Der Verwaltungshelfer wird als Auftragsverarbeiter unselbststandig und nach Weisung
eines Hoheitstragers ohne eigene Entscheidungsbefugnis tatig.

14.2.2. // Typische Dienstleister als Auftragsverarbeiter

In der Regel wird mit folgenden Dienstleistern ein Auftragsverarbeitungsverhaltnis ver-
traglich vereinbart:

m Druck-/Kuvertierdienstleister
m Externe Callcenter
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Entsorgungsunternehmen
Archivierungsdienste/Posteingangsverarbeitungsdienstleister
Softwarehersteller/IT-Dienstleister fiir (Fern-)Wartungstatigkeiten
Rechenzentrumsbetrieb

Back-up-Dienstleister

Cloud-Dienstleister

Tipp

Achten Sie bei der Auswahl Ihrer Dienstleister/Auftragsverarbeiter auf deren Ge-
schdftssitz. Befindet sich dieser in einem Drittland, sind ggf. weitere Voraussetzungen
zu beachten. |30|

14.3. // AUFGABEN UND PFLICHTEN DES AUFTRAGSVERARBEITERS

Bei der Beauftragung eines Auftragsverarbeiters ist ein eigenstandiger Vertrag oder eine
entsprechende Vereinbarung als separate Anlage zu einem Vertrag zu schlieBen.

Vor der Ubergabe personenbezogener Daten an den Auftragsverarbeiter muss der Ver-
antwortliche prifen, ob der Auftragsverarbeiter alle MaBnahmen zur »Sicherheit der Ver-
arbeitung« (Art. 32) getroffen hat. Dies muss er in regelmaBigen Abstédnden wiederholen.

Die Durchfiihrung der Priifung kann durch einen Vor-Ort-Besuch beim Auftragsverarbeiter
erfolgen oder durch die Vorlage geeigneter Dokumente (Sicherheitskonzepte, Audit-
berichte, Testberichte etc.) durch den Auftragsverarbeiter.

Im Fall der Ubermittlung an Auftragsverarbeiter in Drittlindern empfiehlt sich eine ge- Besonderheit bei der
sonderte rechtliche Beratung. Auftragsverarbeitung in

einem unsicheren Drittland
Es wird ansonsten empfohlen, alle Vertrage zu Auftragsverarbeitungen dahin gehend zu

Uberprifen, ob die nachfolgenden Regelungen darin enthalten sind. Sofern das nicht der Uberpriifung der Auftrags-
Fall ist oder es noch keine DS-GVO-konforme vertragliche Regelung gibt, sind Vertrage verarbeitungsvertrédge
mit Auftragsverarbeitern zu ergénzen. erforderlich

= Beauftragung von Subunternehmern mit Vetorecht: Der Auftragsverarbeiter darf
ohne vorherige gesonderte oder allgemeine schriftliche Zustimmung des Verantwort-
lichen keinen weiteren Auftragsverarbeiter (Subunternehmer) einsetzen. Der Verant-
wortliche hat bei der Beauftragung von Subunternehmern ein Vetorecht. Der Auftrags-
verarbeiter hat die Vertrdge mit Subunternehmern so zu gestalten, dass sich diese
ebenfalls den Kontrollrechten des Verantwortlichen unterwerfen.

m Weisungsrecht des Verantwortlichen: Art. 28 Abs. 3 Buchstabe a und Art. 29 regeln
das Weisungsrecht des Verantwortlichen. Um der Dokumentationspflicht nachzukom-
men, sind die Weisungen grundsétzlich schriftlich zu erteilen.

m Vertraulichkeits-/Verschwiegenheitsverpflichtung im Auftragsverhaltnis: Im Auf-
tragsverhaltnis muss eine Verpflichtung auf Datenschutz und Datensicherheit enthalten
sein und mit Blick auf die Wahrung der Vertraulichkeit sowie die Verpflichtung zur Ver-
schwiegenheit des Auftragsverarbeiters geschlossen werden.

m Beschreibung aller technisch-organisatorischen MaBBnahmen: Die technisch-
organisatorischen MaBnahmen |31] sind vertraglich festzuhalten und zu regeln.

[30| Siehe: 5. // Dateniibertragung an auBereuropéische Empfénger (Drittlander), Seite 16.

[31] Siehe: 10.// Sicherer Umgang mit personenbezogenen Daten durch technisch-organisatorische MaBnahmen
(TOM), Seite 40.
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Tipp

Es empfiehlt sich, die technisch-organisatorischen MaBnahmen in einer Art Checkliste
zusammenzufassen und fiir alle Auftragsverarbeiter ein Ergebnisprotokoll zu verfas-

sen, in dem die Priifpunkte enthalten sind und das Priifungsergebnis festgehalten
wird. Dieses Dokument sollte mit dem Auftragsverarbeiter abgestimmt werden und
dient beiden Seiten als Nachweis der ordnungsgemcdi3en Uberpriifung dieser MaB-
nahmen.

m Bearbeitung von Antragen zur Wahrung der Betroffenenrechte: Der Verantwort-
liche muss die Erfiillung der Betroffenenrechte |32| vertraglich mit dem Auftragsver-
arbeiter regeln. Dazu muss der Auftragsverarbeiter samtliche Antrage zu Betroffenen-
rechten an den Inkassodienstleister als Verantwortlichen Gbermitteln.

Tipp

Dokumentieren Sie alle Tdtigkeiten rund um die Wahrung von Betroffenenrechten
beim Auftragsverarbeiter im Rahmen einer Arbeitsanweisung/Arbeitsrichtlinie. Es

sollten auch die Prozesse berticksichtigt werden, die durchgefiihrt werden, wenn ein
Betroffener statt beim Inkassounternehmen seine Rechte beim Auftragsverarbeiter
durchsetzen méchte, sodass das Inkassounternehmen in jedem Fall davon Kenntnis
hat, welche Betroffenen von ihrem Informationsrecht Gebrauch machen.

m Beendigung des Auftragsverarbeitungsverhialtnisses: Die Anforderungen an die
Beendigung des Auftragsverarbeitungsverhaltnisses sind bereits im Vertrag zu regeln,
insbesondere in Bezug auf die Riickgabe der Daten oder den Nachweis der L6schung
der im Auftrag Uberlassenen Daten. Darliber hinaus ist sicherzustellen, dass die Lo-
schung auch tatsachlich stattfindet, z. B. durch die Vorlage entsprechender Léschpro-
tokolle.

m Nachweis der Einhaltung der vertraglichen Pflichten und Recht der Uberpriifung:
Der Auftragsverarbeiter hat den Nachweis tiber die Einhaltung der vertraglich verein-
barten Pflichten, z. B. bestimmter Priifpflichten, nach Art. 28 Abs. 3 zu erbringen.

Priifung vor Ort beim
Auftragsverarbeiter Inkassodienstleister sollten sich auBerdem vertraglich ein eigenes Priifrecht vor Ort
ist sinnvoll und sollte einrdumen lassen.
dokumentiert werden!

= Informationspflicht des Auftragsverarbeiters bei Datenschutzverletzungen: Wird
beim Auftragsverarbeiter eine Datenschutzverletzung, d. h. eine »Datenpanne, fest-
gestellt, muss er den Inkassodienstleister davon unverziglich in Kenntnis setzen, damit
dieser rechtzeitig die Aufsichtsbehorde (Achtung: 72-Stunden-Frist ab Bekanntwerden
der Verletzung nach Art. 33) und ggf. die betroffene(n) Person(en) informieren kann.

Tipp

Das Inkassounternehmen sollte im Rahmen der Erstellung von ProzessmafBnahmen

gemeinsam mit dem Auftragsverarbeiter festlegen, mit welchem Kommunikations-
medium (z. B. Telefon, E-Mail) man welchen Ansprechpartner (aufseiten des Inkasso-
unternehmens) zu informieren hat bzw. welche Eskalationswege es gibt, falls diese
festgelegten Prozesse nicht durchgefiihrt werden kénnen.
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14.4. // VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN
DES AUFTRAGSVERARBEITERS

Jeder Auftragsverarbeiter muss nach Art. 30 Abs. 2 ein Verzeichnis von Verarbeitungs-
tatigkeiten fihren.

Inhalt eines solchen Verzeichnisses des Auftragsverarbeiters sind:

m Name und Kontaktdaten des Auftragsverarbeiters; auch alle Daten der Verantwort-
lichen, auf deren Weisung der Auftragsverarbeiter personenbezogene Daten verarbei-
tet, ggf. deren Vertreter

m Name und Kontaktdaten des etwaigen Datenschutzbeauftragten

m die Kategorien von Verarbeitungen, die im Auftrag eines jeden Verantwortlichen ge-
fuhrt werden

m ggf. die Ubermittlungen von Daten in ein Drittland

m die technisch-organisatorischen MaBnahmen in allgemeiner Art und Weise

Tipp

Das Inkassounternehmen sollte den Auftragsverarbeiter bei Erstellung des Verzeich-
nisses von Verarbeitungstdtigkeiten unterstiitzen, indem es sein eigenes Verzeichnis
von Verarbeitungstdtigkeiten nach Art. 30 Abs. 1 als »Rahmendokument« zur Verfii-
gung stellt. Hier kann das Inkassounternehmen als Verantwortlicher auf das ausge-

gliederte Verfahren verweisen.

Das Verzeichnis von Verarbeitungstdtigkeiten des Auftragsverarbeiters nach Art. 30
Abs. 2 kann dann als eigenstdndiges Dokument in das Datenschutzmanagement
(oder die eigene Dokumentation) beim Verantwortlichen hinzugenommen und damit
als Ergdnzung zum eigenen Verfahren angesehen werden.

[32] Siehe: 7.// Informationspflichten und Betroffenenrechte, Seite 21.
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Maximale Geldbul3e kann
20 Millionen Euro bzw. 4 %

des vom Unternehmen

weltweit erwirtschafteten

vorherigen Geschdftsjahr

54

Jahresumsatzes im

betragen

I5. //SANKTIONEN UND AUFSICHTSMASSNAHMEN

DS-GVO-Regelungen

m Art. 58: Befugnisse

m Art. 83: Allgemeine Bedingungen fiir die Verhéingung von Geldbul3en
m Art. 84: Sanktionen

BDSG-Regelungen
m §41:Anwendung der Vorschriften liber das BulSgeld- und Strafverfahren
m §42: Strafvorschriften

Art. 58, 83 und 84 sowie die §§ 41 ff. BDSG regeln Sanktionen bei Versté3en gegen
die DS-GVO. Eine GeldbuBe als eine der méglichen datenschutzaufsichtsbeho6rd-
lichen MaBnahmen soll in jedem Einzelfall abschreckend sein.

I5.1. // RECHTLICHE VORSCHRIFTEN

Das Strafrecht wird weiterhin von den einzelnen EU-Mitgliedstaaten geregelt, d. h., jeder
Staat bestimmt seine Straftatbestédnde und daraus folgende Sanktionen selbst. In Deutsch-
land ist insbesondere § 42 BDSG als einschldgiger Straftatbestand zu beachten.

BuBgeldvorschriften hingegen ergeben sich vor allem direkt aus der DS-GVO und finden
sich in den Art. 83 und 84. Daneben gelten aber auch noch einschldagige nationale Buf3-
geldvorschriften.

15.2. // FREIHEITSSTRAFE ODER GELDSTRAFE

Freiheits- oder Geldstrafen drohen nur bei besonders schwerwiegenden Verstd3en gegen
die DS-GVO. Gemaf3 § 42 BDSG wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft, wer wissentlich und gewerbsmaflig nicht allgemein zugangliche personenbezo-
gene Daten einer groBen Zahl von Personen einem Dritten Gibermittelt oder auf andere Art
und Weise zuganglich macht, ohne hierzu berechtigt zu sein; mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten, die nicht allgemein
zuganglich sind, gegen Entgelt oder in der Absicht verarbeitet oder erschleicht, sich oder
einen anderen zu bereichern oder einen anderen zu schadigen. Die Taten werden nur auf
Antrag des Betroffenen, des Verantwortlichen, des/der Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit oder der Aufsichtsbehorde verfolgt.

15.3. GELDBUSSE

Fast alle Vorschriften der DS-GVO sind mit empfindlichen GeldbuBen und anderen Rechts-
folgen wie z. B. Gewinnabschdpfungen bewehrt.

15.3.1. // Hohe

Die Geldbuf3e nach Art. 83 Abs. 4, Abs. 5 bzw. Abs. 6 soll verhaltnismaBig ausfallen, aber
dennoch abschreckend, d. h. fiir das Unternehmen spirbar sein. Dies ergibt sich aus
Art. 83 Abs. 1.

Je nachdem, gegen welche DS-GVO-Vorschrift verstoBen wurde, betrdagt die maximale

GeldbuBe entweder 10 bzw. 20 Millionen Euro oder 2 % bzw. 4 % des vom Unternehmen
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weltweit im vorherigen Geschéftsjahr erwirtschafteten Jahresumsatzes. Dabei ist der je-
weils hohere Wert von beiden Optionen ausschlaggebend. Nach herrschender Meinung
ist fir die Berechnung der Konzernumsatz entscheidend.

15.3.2. // Kriterien fiir die Sanktionierung

Die konkrete GeldbuBe wird anhand der in Art. 83 Abs. 2 Buchstaben a bis k festgelegten
Kriterien berechnet. Dazu gehoéren:

m Art, Schwere und Dauer des VerstoBBes, wobei der Zweck der betreffenden Verarbeitung,
die Zahl der betroffenen Personen und das Ausmaf3 des von ihnen erlittenen Schadens
berticksichtigt werden

m Vorsatzlichkeit oder Fahrlassigkeit des VerstoRes

getroffene Malinahmen zur Minderung des entstandenen Schadens

Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Be-

riicksichtigung der von ihnen getroffenen technischen und organisatorischen Ma3nahmen

etwaige einschlagige friihere Versto3e

Umfang der Zusammenarbeit mit der Aufsichtsbehérde, um dem Verstol3 abzuhelfen

Kategorien personenbezogener Daten, die von dem Verstol3 betroffen sind

Art und Weise, wie der Verstol3 der Aufsichtsbehorde bekannt bzw. mitgeteilt wurde

Einhaltung von MaBnahmen, die friiher angeordnet wurden

Einhaltung von genehmigten Verhaltensregeln oder Zertifizierungsverfahren

andere erschwerende oder mildernde Umstdande im jeweiligen Fall

15.4. // WEITERE AUFSICHTSMASSNAHMEN UND SANKTIONEN

Uber die Strafe oder GeldbuBe hinaus kann eine Gewinnabschépfung angeordnet wer-
den. Unabhédngig hiervon kann eine Anordnung zur Beendigung des VerstoBes in Form
eines Verwaltungsakts erfolgen, der zwangsweise durchgesetzt werden kann. Es kann
auch ein zeitlich begrenztes oder unbegrenztes Datenverarbeitungsverbot erlassen wer-
den. Alle aufsichtsrechtlichen MaBnahmen sind in Art. 58 geregelt.

15.5. // DURCHSETZUNG DER SANKTIONEN
UND AUFSICHTSMASSNAHMEN

VerstoBBe konnen unterschiedlich aufgedeckt werden:

m durch Uberpriifung der zustandigen Aufsichtsbehérde, z. B. veranlasst durch die be-
troffene Person

m durch Beschwerde eines Mandanten bzw. Dritten bei der zustandigen Behorde

m durch Selbstanzeige des Unternehmens

m durch Journalismus

Das Durchsetzen von Sanktionen und AufsichtsmaBnahmen ist Sache der Aufsichts-
behorden im entsprechenden EU-Mitgliedstaat. Bei internationalem Datenaustausch,
d. h. grenziiberschreitenden Féllen, in denen der Verantwortliche und die betroffene Per-
son in unterschiedlichen Staaten ansdssig sind, ist beziiglich der Aufsichtszustandigkeit
Kapitel VIl der DS-GVO (Art. 60 ff.) zu beachten.
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15.6. // VERSTOSSPRAVENTION DURCH KONTROLLE
UND DOKUMENTATION

Mit einer professionellen Professionelle Beratung, auch durch die flir den Verantwortlichen zustandige Aufsichts-

Beratung und Uber- behérde, und die regelmiBige Uberpriifung der Einhaltung der DS-GVO helfen bei der
priifung kann das Risiko Vorbeugung von VerstdBen. Dabei sollte dringend auf eine durchgehende und liickenlose
von Verstdl3en gegen die Dokumentation insbesondere von Datenquellen und -verarbeitungen geachtet werden,
DS-GVO gesenkt werden um im Zweifelsfall die korrekte Bearbeitung nachweisen zu kénnen.
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l6. //RECHTSBEHELFEVON BETROFFENEN PERSONEN

DS-GVO-Regelungen

m Art. 77: Recht auf Beschwerde bei einer Aufsichtsbehérde

m Art. 78: Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehérde

m Art. 79: Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder
Auftragsverarbeiter

m Art. 80: Vertretung von betroffenen Personen

m Art. 82: Haftung und Recht auf Schadensersatz

BDSG-Regelung
m §44:Klagen gegen den Verantwortlichen oder Auftragsverarbeiter

Um gegen einen Verstof3 gegen die DS-GVO vorgehen zu kénnen, stehen betroffenen Per-
sonen verschiedene Rechtsbehelfe zur Verfligung - sie sind in den Art. 77 bis 82 geregelt.

16.1. // BESCHWERDERECHT BEI DER AUFSICHTSBEHORDE

Ist eine betroffene Person der Ansicht, es liege ein Verstol3 gegen Regelungen der DS-GVO
vor, kann sie bei einer Aufsichtsbehorde Beschwerde einlegen. Die Behorden stellen regel-
maBig entsprechende Beschwerdeformulare bereit. Gegen Entscheidungen oder Un-
tatigkeit der Aufsichtsbehdrde kann die betroffene Person gerichtlich vorgehen.

16.2. // KLAGE GEGEN DAS UNTERNEHMEN, SCHADENSERSATZ

Betroffene konnen bei Versto3en gegen den Verantwortlichen der Datenverarbeitung,
d. h. gegen den Mandanten bzw. das Inkassounternehmen, oder aber gegen den Auf-
tragsverarbeiter Klage einreichen. Mégliche Klageziele sind: Schadensersatz, Unterlassung,
Auskunft, Berichtigung, Loschung und/oder Feststellung. Schadensersatz kann verschul-
densunabhangig verlangt werden und umfasst neben materiellen ggf. auch immaterielle
Schéaden, Art. 82.

16.3. / VERBANDE ZUR RECHTSDURCHSETZUNG

Auch wenn die betroffene Person grundsitzlich selbst Rechtsbehelfe einlegen kann, kann
sie aber ebenso Einrichtungen, Organisationen oder Vereinigungen mit der Durchsetzung
ihrer Rechtsbehelfe und Klageanspriiche beauftragen. So kénnen in Deutschland beispiels-
weise auch Verbraucherverbédnde die Rechte der betroffenen Person durch Klage durchset-
zen. In Deutschland kdnnen Klagen wegen Verstd3en gegen die DS-GVO sowohl beim Ge-
richt am Sitz des Verantwortlichen als auch am Sitz des Betroffenen eingelegt werden. Ein-
geklagt werden kénnen materielle und immaterielle Schaden des Betroffenen.
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17. // AUFSICHT UBER UNTERNEHMEN

DS-GVO-Regelungen

Art. 51: Aufsichtsbehérde

Art. 55: Zusténdigkeit

Art. 56: Zustdndigkeit der federfiihrenden Aufsichtsbehérde
Art. 57: Aufgaben

Art. 58: Befugnisse

Art. 60: Zusammenarbeit zwischen der federfiihrenden Aufsichtsbehérde und
den anderen betroffenen Aufsichtsbehérden

Art. 63: Kohdrenzverfahren

Art. 68: Europdischer Datenschutzausschuss

m Art. 70: Aufgaben des Ausschusses

BDSG-Regelung
m  §40: Aufsichtsbehorden der Lédnder

Die DS-GVO regelt umfassend, welche Aufsichtsbehorden in welchem Umfang bei Ver-
stoBen zustandig sind. Fur grenziiberschreitende Félle, in denen die Beteiligten also aus
unterschiedlichen (EU-)Staaten kommen, regelt die DS-GVO die Zusammenarbeit zwi-
schen den verschiedenen nationalen Aufsichtsbehérden.

17.1. // ZUSTANDIGE DATENSCHUTZAUFSICHTSBEHORDE

In jedem EU-Mitgliedstaat gibt es eine oder mehrere unabhéngige Aufsichtsbehorden,
die die Anwendung der DS-GVO Uberwachen. In Deutschland sind das die bereits bekann-
ten Datenschutzaufsichtsbehdrden der einzelnen Bundeslander sowie die (bzw. der) Bun-
desdatenschutzbeauftragte. Alle Aufsichtsbehorden sind gehalten, auf eine einheitliche
Anwendung der DS-GVO zu achten. Damit sollen nationale und regionale Unterschiede
bei der Bewertung von datenschutzrechtlichen Fragestellungen vermieden werden.

Fiir den einzelnen Inkassodienstleister ist die Landesaufsichtsbehorde seiner Hauptnie-
derlassung zustandig. Diese ist »federfiihrend«. Geht eine Beschwerde bei einer anderen
Aufsichtsbehorde ein - egal in welchem EU-Mitgliedstaat —, ist diese zwar auch zustandig,
sie muss allerdings die »federfiihrende« Aufsichtsbehdrde einschalten.

Die Aufgaben sowie die Befugnisse der Aufsichtsbehdrden regelt Art. 57 bzw. 58: Sie sind
berechtigt, Anweisungen, Hinweise, (Ver-)Warnungen zu erteilen, Verbote auszusprechen,
Zertifizierungen zu widerrufen etc. Aullerdem sind sie im Fall eines Versto3es gegen die
DS-GVO berechtigt, GeldbuBen nach Art. 83 zu verhdngen.

17.2. // EUROPAISCHER DATENSCHUTZAUSSCHUSS

Uber den nationalen Aufsichtsbehdrden steht der Européaische Datenschutzausschuss
(vormals »Art.-29-Gruppex). In ihm sitzen pro EU-Mitgliedstaat ein Vertreter der nationalen
Datenschutzaufsichtsbehérden sowie der Europédische Datenschutzbeauftragte bzw.
deren Vertreter.

Aufgabe des Ausschusses ist es u. a., die einheitliche Anwendung der DS-GVO herzustellen
und verbindliche Entscheidungen bei Meinungsverschiedenheiten zwischen den natio-
nalen Aufsichtsbehorden zu treffen. Darliber hinaus berét er nach Art. 70 beispielsweise
die EU-Kommission, stellt Empfehlungen, Leitlinien und bewédhrte Verfahren bereit und
fordert die Zusammenarbeit und den Austausch zwischen den einzelnen nationalen Auf-
sichtsbehdrden.
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18. // BEGRIFFE

DS-GVO-Regelung
m Art. 4: Begriffsbestimmungen

Die DS-GVO liefert einen umfangreichen Katalog an Begriffsdefinitionen.

Die Begriffsbestimmungen der DS-GVO befinden sich in Art. 4. Die nachstehenden Begriffe
sind maf3geblich fiur die Inkassounternehmen.

m Personenbezogene Daten - alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person (= betroffene Person) beziehen. Explizit ist nun auch
die Online-Kennung (z. B. IP-Adressen oder Cookie-Kennung) erfasst. Auch pseudony-
misierte Daten fallen unter die DS-GVO. Um personenbezogene Daten handelt es sich
immer dann, wenn eine Zuordnung méglich ist. Nur bei anonymisierten Daten ist Per-
sonenbezug nicht gegeben.

Der Begriff umfasst alle Daten lebender natirlicher Personen (= betroffener Perso-
nen). Personenbezogene Daten von Verstorbenen unterliegen nicht der DS-GVO.
Achtung: Wird im Rahmen der Inkassodienstleistung eine Forderung, die urspriing-
lich gegeniiber einem nunmehr verstorbenen Schuldner bestand, nunmehr gegen-
Uber seinem Erben geltend gemacht, unterliegen die entsprechenden Datenverar-
beitungen weiterhin der DS-GVO.

Auch pseudonymisierte Daten sind personenbezogene Daten, da durch Hinzu-
nahme weiterer Daten zu den pseudonymisierten die Zuordnung zu einer bestimm-
ten Person weiterhin méglich ist.

m Eine betroffene Person ist jede natirliche Person, mit der ein Verantwortlicher, also
z. B. ein Inkassounternehmen, zu tun hat oder auf die sich die Informationen, die ein
Inkassounternehmen verarbeitet, sonst wie beziehen. Die meisten betroffenen Perso-
nen der Datenverarbeitungen von Inkassounternehmen sind Schuldner offener Forde-
rungen. Aber auch die Mandanten der Inkassounternehmen, sofern es sich um Einzel-
personen handelt, sind betroffene Personen, genauso wie z. B. die Mitarbeiter im Un-
ternehmen, Einzelfirmen sowie Betreuer, Rechtsanwalte, Arbeitgeber, Bevollméachtigte
betroffene Personen sein konnen.

m Verarbeitung - jede/-r mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte/-r
Vorgang bzw. Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Der
Begriff umfasst alle Vorgange wie z. B. die Erhebung, das Speichern, das Verwenden,
die Auswertung und die Offenlegung von Daten.

m Einschrankung der Verarbeitung - das Markieren von personenbezogenen Daten
mit dem Ziel der zuklnftigen Einschrankung der Verarbeitung (»Sperrung).

m Profiling - jede Art automatisierter Verarbeitung personenbezogener Daten, um eine
Verwendung personlicher Aspekte, z. B. wirtschaftliche Lage, Aufenthaltsort oder Orts-
wechsel, zu bewerten.

m Pseudonymisierung - Verarbeitung personenbezogener Daten dergestalt, dass ohne
Hinzuziehung zusatzlicher Informationen die Daten nicht mehr einer bestimmten be-
troffenen Person zugeordnet werden kénnen. Voraussetzung ist aber, dass diese ge-
sondert aufbewahrt und somit geschiitzt sind. Das Pseudonymisieren unterstiitzt den
Verantwortlichen sowie den Auftragsverarbeiter bei der Einhaltung ihrer Datenschutz-
pflichten. Die vorschriftsgemafe Pseudonymisierung ermdglicht das Nutzen von Daten
innerhalb eines Unternehmens bzw. einer Unternehmensgruppe. Es sind dann aber
technisch-organisatorische MaBnahmen zu ergreifen, die sicherstellen, dass keine Zu-
ordnung/Identifizierung erfolgen kann.
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Anonymisierung - solche Informationen, die sich nicht auf eine identifizierte oder
identifizierbare natirliche Person beziehen, oder personenbezogene Daten, die in einer
Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann.
Ein Verantwortlicher fiir die Verarbeitung ist jede natiirliche oder juristische Per-
son, Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet. Im Bereich des Forderungsmanagements trifft genau das auf Inkasso-
dienstleister zu. Sie entscheiden selbst tGiber den Zweck und die Mittel der Verarbei-
tung. Sie sind damit Verantwortliche im Sinne der DS-GVO.
Ein Auftragsverarbeiter ist hingegen eine natirliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die im Auftrag eines Verantwortlichen perso-
nenbezogene Daten der betroffenen Person verarbeitet. Unter der DS-GVO hat der
Auftragsverarbeiter kiinftig umfangreichere Pflichten zu erfillen als unter der bis
zum 24. Mai 2018 geltenden Fassung des BDSG.

Empféanger - eine natiirliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden - egal ob es sich um einen
Dritten handelt oder nicht.

Dritter - eine nattirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle. Ausgenommen sind damit die betroffene Person, der Verantwortliche, der Auf-
tragsverarbeiter und Personen, die unter der unmittelbaren Verantwortung des Ver-
antwortlichen oder Auftragsverarbeiters (z. B. Mitarbeiter) befugt sind, personenbezo-
gene Daten zu verarbeiten.

Gesundheitsdaten - personenbezogene Daten, die sich auf die kdrperliche oder geis-
tige Gesundheit einer natiirlichen Person (Achtung: nicht nur der betroffenen Person),
einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus
denen Informationen Uber deren Gesundheitszustand hervorgehen. Kann fiir Inkas-
sounternehmen relevant sein, soweit eine Forderungsbearbeitung fir Mandanten aus
dem Bereich der Heilberufe erfolgt, oder wenn Mitarbeiter-/Bewerberdaten verarbeitet
werden.

Aufsichtsbehdrde — unabhdngige, staatliche Stelle zur Datenschutzaufsicht.
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